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»S0ziale Netzwerke: Recht auf Privatheit ernst nehmen! Vielfalt férdern!“
Expertengremium stellt Positionspapier zu Sozialen Netzwerken vor

Prof. Dr. Tobias Bréonneke: ,,Soziale Netzwerke bieten vielfaltige Potentiale, aber
monopolartige Strukturen gehen zu Lasten der Nutzer und der Rechte der Betroffenen.”

Prof. Dr. Andreas Oehler: ,,Soziale Netzwerke sollten sich 6ffnen und definierte
Schnittstellen zueinander aufweisen, um einen fruchtbaren Wettbewerb der Anbieter
zu erreichen.

Soziale Netzwerke wie Facebook, Studi.VZ, Schiiler.VZ oder auch Google+ und viele andere
bieten faszinierende neue Mdglichkeiten der Kommunikation. Die Verbraucherkommission
Baden-Wrttemberg sieht einerseits die vielfaltigen Potentiale dieser neuen Form der Kommu-
nikation. Zugleich werden die Personlichkeitsrechte der Nutzer und Dritter nicht ausreichend
gewahrt. Von anderen Netzinfrastrukturen (etwa Telekommunikation) bekannte Defizite durch
monopolartige Angebotsstrukturen treten auch bei Sozialen Netzwerken auf, werden aber
bisher als solche nicht ausreichend wahrgenommen. Die Verbraucherkommission spricht sich
daher fiir eine Starkung der Personlichkeitsrechte gegeniiber Anbietern Sozialer Netzwerke
aus. "Dazu sind konkrete staatliche Mal3hahmen erforderlich, vergleichbar mit den Regelungen
bei den Telefonnetzen", fordern Bronneke und Oehler, Experten der Verbraucherkommission
Baden-Wirttemberg im Vorfeld der Tagung der Datenschutzbeauftragten der Bundesléander.

Faszination Sozialer Netzwerke ,,mit Nebenwirkungen*

"Gerade in Sozialen Netzwerken werden Daten oftmals arglos fir bestimmte Zwecke preisge-
geben, z. B. um sich mit Freunden Uber den gelungenen Urlaub oder eine ausgelassene Feier
auszutauschen. Dabei Uibersehen die Internetnutzer, dass diese Daten in anderen Zusammen-
héangen wiederverwendet werden, z. B. bei einer Bewerbung, beim Abschluss einer Lebens-
oder Gesundheitsversicherung”, betont Bronneke. Die bisherigen Regelungen bieten keinen
ausreichenden Schutz der Personlichkeitsrechte des Verbrauchers.

Die Verbraucherkommission Baden-Wirttemberg fordert daher:

> Potentielle Nutzer Sozialer Netzwerke und Drittbetroffene miissen eine Chance haben,
vor ,Eintritt und ,Verknupfung® tatsachlich tUberblicken zu kénnen, wann was wie mit ih-
ren Daten geschieht (inkl. einer Aufklarung tber den mdglichen Verlust des Einflusses).

» Die Betroffenen mussen die Mdglichkeit bekommen, ihre Daten steuern zu kénnen
(Recht auf ein ,digitales Radiergummi®).

» Wenn Nutzer der Sozialen Netzwerke Daten fur private, nichtkommerzielle Zwecke
preisgeben, sollen diese auch nur fir private Zwecke genutzt werden kénnen. Gefor-
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>

dert wird ein Verbot der Nutzung nicht ausdrtcklich freigegebener Daten, etwa im
Rahmen von Bewerbungen oder zur Erstellung von Scoring- oder sonstigen Risikoein-
schatzungen.

Fir personenbezogene Daten soll ein ,Standardverfallsdatum® ("Regelléschungsver-
pflichtung") eingefihrt werden, welches aktiv vom Nutzer geéndert werden kann

(,;opt-in®).

Die Wahrung der Persoénlichkeitsrechte im Wege der Datensparsamkeit muss Vorrang
vor kommerziellen Interessen haben. Die Netzwerkbetreiber sind zu verpflichten, die
Standardvoreinstellungen entsprechend zu setzen.

Zusatzlich und parallel sollte systematisch an der Sensibilisierung der Nutzer im Um-
gang mit ihren Daten gearbeitet werden (,digital literacy®), weil die eben genannten Re-
geln nicht ausreichen, manchen Nutzer ,vor sich selbst zu schiitzen.

Angebotsvielfalt bei Sozialen Netzwerken fordern!

"Verbraucher haben bei genauem Hinsehen in aller Regel keine freie Wahimdéglichkeit, wel-
chem Sozialen Netzwerk sie beitreten méchten: Die Wahl des Netzwerkes dirfte inzwischen
regelmafig dadurch bestimmt werden, wo sich die Freunde oder Bekannten angemeldet ha-
ben, mit denen man die Kommunikation tber ein solches Netzwerk halten méchte"”, so Oehler.

>

>

Es ist zu Uberlegen, bewahrte Konzepte aus dem Bereich “alterer Netzindustrien wie
der Telekommunikation darauf zu prifen, inwieweit Defizite im Markt der Sozialen
Netzwerke behoben werden kdnnen, insbesondere, ob es mdglich erscheint, einen
funktionierenden Wettbewerb zu initiieren.

Es ist zu erwagen, Soziale Netzwerke zu verpflichten (adhnlich der Telekommunikation),
definierte Schnittstellen bereitzustellen, Gber die Nutzer des einen mit den Nutzern des
anderen Netzwerks kommunizieren kdénnen. Damit kdnnten sich Nutzer einfacher als
bisher dazu entschlieRen, z. B. ein Netzwerk zu verlassen, bei dem sich aufgrund un-
abhangiger Testberichte herausstellte, dass die Persdnlichkeitsrechte nur unzureichend
geschutzt werden.

Auch fur o6ffentliche Stellen wie z. B. Schulen und Hochschulen wird es zunehmend
wichtig, in Sozialen Netzwerken préasent zu sein. Um die Entstehung von Informations-
monopolen Sozialer Netzwerke zu verhindern, sollten 6ffentliche Stellen wie Schulen
oder Hochschulen Exklusivangebote in privaten Sozialen Netzwerken konsequent un-
terlassen.

Das Positionspapier kann unter www.verbraucherkommission.de heruntergeladen werden.
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