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I.  Praambel

(1) Das Papier geht von der Pramisse aus, dass die Parameter der Verbraucherpolitik, Leitbild,

Vertrauen und Kompetenz durch die Digitalisierung insbesondere unter den Momenten Teil-

habe bzw. Zugang und Transparenz herausgefordert werden. Sie miissen neu justiert werden.

Den maglichen neuen Risiken stehen neue Chancen gegenuber, Chancen der Politikformulie-

rung und Chancen des Verbraucherhandelns. Um diese auszuloten geht es zunéchst darum,

die Phanomene der Digitalisierung aufzuzeigen. Erst auf dieser Grundlage ist es méglich, die

Herausforderungen deutlich zu machen, die die Digitalisierung fiir die Gesellschaft mit sich
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bringt und anschliefend die Handlungsoptionen und Handlungsnotwendigkeiten einer

Verbraucherpolitik in der digitalen Welt zu benennen.

(2) Das traditionelle Leitbild vom unterlegenen und schutzbedurftigen Verbraucher steht auf
dem Prufstand von Politik und Recht. Gerade die Digitalisierung von Markt und Gesellschaft
zeigt die Ambivalenz eines gesellschaftlichen Transformationsprozesses, der nicht nur
Risiken flr die Verbraucher bedingt, sondern auch Chancen, die dem Verbraucher neue
Handlungsoptionen bieten. Die digitale Welt verlangt nach einem Verbraucher, der die sich
ihm bietenden Chancen nutzt, der die sich verdndernde Welt mitgestaltet und sich nicht als

Opfer der Veranderung begreift.
Il.  Verbraucherpolitik und digitale Welt

1.  Fragestellung

(3) Digital consumer protection, d.h. Verbraucherschutz in der digitalen Welt, erfasst das
Phéanomen der Digitalisierung unter dem Gesichtspunkt des Verbraucherschutzes. Die Wur-
zeln finden sich im U.S.-amerikanischen gewerblichen Rechtsschutz. Hier zielen Digital Con-
sumer Rights (DCR) und Digital Rights Management Systems (DRMS) auf die Rolle des
Verbrauchers bei Kopierschutzverfahren und der Verwendung urheberrechtlich geschutzter
Werke.

(4) Doch greift die Fragestellung weiter. Die Digitalisierung wirkt nicht nur auf Marktprozes-
se, sondern auch auf die gesamte Zivilgesellschaft. Die Konzentration auf die Perspektive des
Verbrauchers bedeutet zwar zundchst eine Verengung der Betrachtung, weil im Mittelpunkt
die Rolle und die wirtschaftliche Bedeutung der Verbraucher steht, aber dem steht eine Erwei-
terung insofern gegeniber, als die Digitalisierungsprozesse und -ergebnisse aufzeigen, dass
sich Verbraucherschutz und Verbraucherpolitik nicht mehr auf Marktprozesse beschranken.
Begrifflich fassen wir diese Phanomene weit, d.h., unter digitaler Welt wird nicht nur im en-
geren Sinne inshesondere das Internet verstanden, sondern unter digitaler Welt verstehen wir
die gesamten Digitalisierungsprozesse, zu denen dann auch das Ergebnis, namlich z.B. das

Internet gehort.

(5) Die Digitalisierung wirkt in ihren Prozessen und Ergebnissen weit in die Gesellschaft hin-
ein. Dies beginnt mit der Spaltung der Gesellschaft in Nutzer und Nichtnutzer von Internet-
technologie — der ,,digital divide*. Besonderes verbraucherpolitisches Augenmerk richtet sich

auf Nichtnutzer, denen aus pekunidren und/oder kompetenzbezogenen Griinden der Zugang
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zum digitalen Wissen verwehrt ist. Die technischen Kosten des Zugangs (also: Ausstattung
mit Hard- und Software) sind fir viele Haushalte prohibitiv. Eine weitere Barriere bildet die
Notwendigkeit, sich im Umgang mit den technischen Gegebenheiten und Weiterentwicklun-
gen permanent zu schulen. Schliellich ist Metawissen uber die Qualitdt von Informations-
quellen im Internet gefragt, von denen die Verbraucher zunehmend abhéngig werden. Hinzu
kommt eine in vielen Lebensbereichen steigende Abhangigkeit von Hard- und Software. Die
Entwicklung ,,digitaler Kompetenz* ist demnach eine wichtige Vorraussetzung fir die gesell-
schaftliche Teilhabe. Sie ist jedoch bei bestimmten Verbrauchergruppen nicht ausreichend
vorhanden. Damit ergibt sich in der Konsequenz eine doppelte Verscharfung zur analogen
Welt: Einerseits wird fur bestimmte Altersgruppen, soziale Schichten etc. eine Teilhabe mit
faktisch prohibitiven Zutrittsschranken versehen, andererseits kann in gegeniber der analogen
Welt verstarktem Malie ein vorhandener Zugang zu exzessiver Nutzung und groReren Kon-
flikten mit rechtlichen Regeln filhren, gewissermaRen also eine ,,Uber-Teilhabe* ausldsen.

2. Akteure der Verbraucherpolitik in der digitalen Welt

(6) Zur Thematik der Verbraucherpolitik in der digitalen Welt gehdren grundsétzlich alle
»Klassischen“ Akteure, die nun die neuen Informations-, Kommunikations- und Kontraktfor-
men nutzen. Wahrend zunéchst die neuen preis- und distributionspolitischen Instrumente und
Madglichkeiten der Anbieter im Vordergrund zu stehen scheinen, reift zunehmend die Er-
kenntnis, dass auch verbraucherpolitische Institutionen direkt und indirekt die digitalisierte
Welt fir ihr Anliegen und ihre Aufgaben nutzen kénnen und zu einem guten Teil bereits als

digitale Akteure préasent sind.

(7) Als Akteure in der digitalen Welt verstehen wir Initiatoren von Kommunikationsprozessen
bzw. Sender von Informationen auf der einen Seite sowie Empféanger von Informationen auf
der anderen Seite. Aufgrund der Interaktivitat digitaler Medien wechselt ein Nutzer sténdig
zwischen diesen Rollen. Wir unterscheiden zwischen folgenden vier Akteursgruppen, die fir

eine verbraucherpolitische Betrachtung von Bedeutung sind:

a) Die Anbieter von Gutern und Dienstleistungen nutzen digitale Medien im Rahmen
des Marketings. Die technisch-innovativen Maglichkeiten digitaler Medien hat das
Marketing revolutioniert und neue Formen der Kommunikation mit den Nachfra-
gern (individualisierte Massenkommunikation), aber auch des Vertriebs (z.B. me-
diengestitzter Direktvertrieb, logistische Ldsungen Uber RFID (radio frequency
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b)

d)

identification)), der Preisgestaltung (Internetauktionen) und der Produktpolitik (in-
dividualiserte Massenproduktion) hervorgebracht. Ebenso mdglich sind nun auf-
grund der geringen Transaktionskosten Formen der Ko-Produktion mit Konsumen-
ten und ,,user driven innovations“ beim Produktdesign. Die Verbraucherpolitik in
der digitalen Welt muss auf diese Veranderungen des Marketing der Anbieter rea-

gieren.

Die Nachfrager von Gitern sind als Akteure sowohl Adressaten des Marketings
wie auch Initiatoren eigener Kommunikationsprozesse. Insofern haben sie auf-
grund neuer, kostengtinstiger und schneller Interaktionsmdglichkeiten eine wesent-
lich aktivere Rolle bei der Gestaltung des Marktgeschehens. Neu ist auch die me-
dial wesentlich verbesserte Mdglichkeit der Interaktion mit anderen Nachfragern
und die dadurch erhohte Markttransparenz. Die Phanomene der ,,Mundwerbung*
und der ,,Meinungsfuhrerschaft erhalten hierdurch eine quantitativ und qualitativ
neue Bedeutung. Auf dieser Basis wird die These von zunehmender Verbraucher-
macht in der digitalen Welt diskutiert (vgl. z. B. die zunehmende Verbreitung von

sog. Weblogs oder Foren).

In der digitalen Welt haben sich neue Marktinstitutionen gebildet, die intermediare
Kommunikationsaufgaben erfiillen. Dazu gehort die Schaffung und Pflege infra-
struktureller Voraussetzungen flr die Nutzung digitaler Medien, weiterhin die Ko-
ordination der Nutzer sowie die Bundelung von Marktinformationen, wie z.B. fle-
xibel reagierende Preis- und Qualitatsvergleiche, durch die Preis- und Qualitéts-

transparenz geschaffen wird.

Die vierte Gruppe von Akteuren bilden die verbraucherpolitischen Institutionen
selbst. Sie sind zum einen Beobachter und Gestalter der digital organisierten
Marktprozesse, indem sie sich mit den Folgen des digitalen Handlungsrahmens
auseinandersetzen und darauf einwirken, die neuen Anforderungen an die Konsu-
menten beobachten und sie dabei unterstiitzen. Zum anderen sind sie aber auch
selbst Nutzer digitaler Medien in ihrer Kommunikations-, Bildungs- und Bera-
tungspolitik, was starke Veranderungen in der Gestaltung des verbraucherpoliti-
schen Instrumentariums hervorgerufen hat. Perfektionierte Datenbanken und Wis-
sensplattformen (z.B. der ,,Verbraucherschutzkompass*) bedeuten einerseits eine

Professionalisierung der Informationsvermittlung; andererseits steht hier gerade



die Teilhabe vulnerabler Verbrauchergruppen (etwa: Senioren, Migrantinnen) in

Frage.

(8) Ein besonderes Anliegen der Verbraucherpolitik in der digitalen Welt stellt dabei die
Problematik der wechselnden Rollen zwischen Anbietern und Nachfragern, z.B. bei Internet-
auktionen, dar. Ein solcher Rollenwechsel bis hin zu einem mdéglichen Verschmelzen beider
Rollen (Anbieter, Nachfrager) drickt sich im aktuellen Phanomen der Entgrenzung der Rolle
des Verbrauchers bzw. im Verlassen des traditionellen verbraucherpolitischen Rollenkonzep-
tes aus. Diese Entgrenzung der Akteursgruppen behandelt der nachfolgende Abschnitt exem-
plarisch.

3. Entgrenzung der Verbraucherrolle durch Verkaufe bei Internet Auktionen

(9) Der Verkauf ausgesonderter Guter durch Verbraucher, direkt ,,von Privat an Privat” oder
indirekt (ber den institutionellen Second-Hand-Handel, ist ein bekanntes Phdnomen. Neu ist
dagegen die Nutzung von Auktionen im Internet. Wahrend zum traditionellen Verkauf von
Haushaltsglitern keine repréasentativen Daten vorliegen, aber vermutet werden kann, dass es
sich insgesamt eher um ein Randph&nomen in einzelnen soziodemographischen und waren-
spezifischen Segmenten handelt, ist die Verkaufsaktivitat im Internet statistisch bereits gut
erfasst sowie wirtschafts- und sozialwissenschaftlich analysiert worden. Die Ergebnisse deu-
ten darauf hin, dass sich durch die Nutzung des neuen Mediums auch quantitativ und qualita-
tiv neue Dimensionen erdffnen, die als Entgrenzung der traditionellen Verbraucherrolle zu

werten sind und gleichermal3en Chancen und Risiken mit sich bringen.

(10) 57 % der privaten Haushalte hatten 2004 einen Internetzugang von zu Hause aus. Das
waren rund 22,3 Mio. ,,Online-Haushalte*. 21 % der internetnutzenden Personen in Privat-
haushalten haben 2004 mehr oder weniger regelmaRig Waren und Dienstleistungen zum Ver-
kauf angeboten; 2002 waren es erst 10 %. Ganz liberwiegend handelt es sich um Personen im
Alter zwischen 25 und 54 Jahren. Neure Zahlen deuten auf einen weiteren Anstieg hin. An-
fang 2006 sind knapp 30 % Online-Nutzer in Privathaushalten ermittelt worden, die Produkte
bei Online-Auktionen angeboten haben.

(11) Die Motive sind vielfaltig. Uberwiegend spielen mehrere Motive gleichzeitig eine Rolle:

insbesondere die Aussonderung von nicht mehr bendétigten Gitern und Fehlkaufen, ferner die



als angenehm empfundene Spannung beim Anbieten und Beobachten der Reaktionen der Bie-

tenden sowie die Mdglichkeit, einen Zusatzverdienst zu erzielen.

(12) Das Angebotsverhalten fordert vermutlich — auch ohne hohe Gewinnerwartung — ein
okonomisches Denken im Sinne der Marktlogik. Die Funktionsweise von Markten und die
marktmaRige Wertfindung jenseits der persdnlichen Wertschatzung werden ganz praktisch
erlebt und auch abstrakt begreifbar. Es gibt Anhaltspunkte dafiir, dass sich aus gelegentlichen
Verkaufsaktivitaten im Internet — teils geplant, teils ungeplant — Ubergéange in gewerblichen
Handel vollziehen. In den USA ist diese Entwicklung sehr viel weiter fortgeschritten. Dort
wird bereits von einer neuen Form des Unternehmertums gesprochen und mit dem Kunstwort
»Mompreneur* belegt, weil insbesondere Muitter von zu Hause aus das Internet als Verkaufs-
raum nutzen. Dass sich eine ahnliche Entwicklung in Deutschland vollziehen wird, ist zumin-
dest moglich. Unabhédngig davon sind die Forderung der 6konomischen Kompetenzen und die
Ausweitung des Handlungsspektrums von Verbrauchern durch Verkaufsangebote im Internet

als Chance des neuen Mediums und seiner Nutzung zu werten.

(13) Risiken ergeben sich im Zusammenhang mit Verkaufsaktivitaten insbesondere aus den
maoglichen rechtlichen Konsequenzen und wirtschaftlichen Folgen einer Gratwanderung zwi-
schen den Rollen als Verbraucher und Unternehmer. Aus dem juristischen Blickwinkel ist
anzumerken, dass der Gesetzgeber in § 13 des Biirgerlichen Gesetzbuchs (BGB) den Begriff
des Verbrauchers und in § 14 Abs. 1 BGB denjenigen des Unternehmers legal definiert. Hier-
nach z&hlt zur Gruppe der Verbraucher jede natlrliche Person, die ein Rechtsgeschéft zu ei-
nem Zweck abschliel3t, der weder ihrer gewerblichen noch ihrer selbststandigen beruflichen
Tatigkeit zugerechnet werden kann. Der Unternehmer wird demgegeniber dahin umschrie-
ben, dass eine natirliche oder juristische Person oder eine rechtsfahige Personengesellschaft
bei Abschluss eines Rechtsgeschéfts in Austibung ihrer gewerblichen oder selbststandigen
beruflichen Tatigkeit handelt.

(14) Beide Begrifflichkeiten gehen von ihren Wurzeln auf VVorgaben des Europdischen Ge-
meinschaftsrechts zurlick und unterliegen mithin bei ihrer Interpretation keinem rein nationa-
len Verstandnis, sondern dem Gebot richtlinienkonformer Auslegung. Nach dem Ansatz des
(supra-)nationalen Gesetzgebers ist niemand per se Verbraucher bzw. Unternehmer. Vielmehr
ist die jeweilige Transaktion in den Blick zu nehmen. Bereits eine kursorische Auswertung
der aktuellen Judikatur zeigt, dass gerade Auktionsplattformen im Internet die Grenzziehung
zwischen Verbraucher und Unternehmer erschweren. So weist etwa das LG Mainz darauf hin,
6



der Begriff des Unternehmers in § 14 Abs. 1 BGB erfasse gleichermalen eine lediglich ne-
benberufliche Tétigkeit. Dabei kommt es nach der Rechtsprechung auf einen eingerichteten
Gewerbetrieb ebenso wenig an wie auf den Umfang der Tétigkeit sowie eine Gewinnerzie-
lungsabsicht. Vielmehr genugt bereits ein Verhalten, welches in irgendeiner Weise inhaltlich
dem einer unternehmerischen Tatigkeit zugerechnet werden kann, etwa auch das Bestreben,

alles zu verkaufen, ,,was im Haushalt nicht mehr ben6tigt wird“.

(15) MaRgeblich sei dabei die objektive Qualitat des Verhaltens. Das LG Mainz rdumt zwar
ein, dass eine Person, welche regelméllig Waren (ber eine Internetplattform anbiete, nicht
zugleich und zwangslaufig dauerhaft planméaiig handele. Denn es sei insbesondere in Kreisen
der jingeren Bevolkerung weit verbreitet, private Geschafte ber das Internet abzuwickeln.
Dennoch komme bei einer sehr hohen Anzahl von Verkéufen innerhalb eines bestimmten
Zeitraums ein Beweis des ersten Anscheins in Betracht, der indiziell auf ein planmaRiges und
damit unternehmerisches Handeln hindeute. Uberdies habe sich die Person in concreto als
»Powerseller” bezeichnet und damit nach auBen den Anschein eines Profiverkéufers geschaf-

fen.

(16) Gerade das Etikett des ,,Powersellers® hat in der jingeren Rechtsprechung mithin zur
Folge, dass eine Person der Gruppe der Unternehmer im Sinne des § 14 Abs. 1 BGB mit den

daran ankniipfenden Vorgaben etwa aus dem Fernabsatzrechts zugeschlagen wird.

(17) Mithin droht insbesondere auf virtuellen Marktplétzen, dass der Verbraucher ab einem
bestimmten Schwellenwert von Transaktionen — vielleicht sogar unbewusst — in die Rolle
eines Unternehmers schliipft bzw. sich durch Selbstbezeichnungen seines Schutzes begibt und
zum potentiellen Opfer etwa von Abmahnungen wird, weil er die gesetzlich vorgeschriebene

Widerrufsbelehrung nicht erfallt.
1. Informations-, Gestaltungs- und Betroffenheitsasymmetrien in der digitalen Welt

1.  Verbrauchervertrauen und Verbraucherkompetenz

(18) Madoglich ist ein aktives und forderliches Mitgestalten des Verbrauchers unter zwei
Voraussetzungen: Er muss das notwendige Vertrauen in die Digitalisierungsprozesse
gewinnen und er muss uber die notwendige Kompetenz verfligen. Verbrauchervertrauen und
Verbraucherkompetenz bilden die Grundlagen einer Verbraucherpolitik, die die Verbraucher

unterstutzt und beféhigt, ihre Rolle als Marktteilnehmer aktiv und zum Wohle beider
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Marktseiten auszuliben — im Sinne eines ,aiding to exercise”, nicht als Schutz vor der
Marktgegenseite. Gleichzeitig liegt es im Interesse jedes serids arbeitenden Unternehmens,
diesen Informations- und Entscheidungsprozess zu unterstiitzen, um das eigene Kundenkapi-
tal als zentrale Wirtschaftsgrofie zu erhalten und zu mehren. Dies gilt nicht nur fur einzelne
Kontrakte, sondern auch vor- und riickwarts in der gesamten Wertschopfungskette, an der ein
Unternehmen (Anbieter) beteiligt ist, mit dem Ziel, eine hohe Kundenbindung via Kundenzu-

friedenheit und Kundenloyalitat zu generieren.

(19) Eine Verbraucherpolitik, die diese wechselseitige Beziehung respektiert, wird zur Star-
kung des Qualitatswettbewerbs als Motor der Wirtschaft beitragen. Die Digitalisierung der
Welt eroffnet der Verbraucherpolitik neue Handlungsperspektiven. Eine (volle) Funktionsfa-
higkeit eines Marktes verlangt jedoch den Aufbau, den Erhalt und die Pflege und ggf. den
Ausbau des Verbrauchervertrauens. Genau das ist in einer digitalisierten Wirtschaft und Ge-
sellschaft vorrangig sicherzustellen. Deshalb ist eine aktive Gestaltung der Nachfrageseite zur
Herstellung und Bewahrung von Verbrauchervertrauen eine der Saulen der Verbraucherpoli-
tik. Die zweite ist die der Verbraucherkompetenz, die gerade im digitalen Zeitalter zu einer
Zweiteilung der Gesellschaft fihren kann: in diejenigen, die tber die notwendige Kompetenz
verfiigen, sich die digitale Welt selbst zu erschlielen und in diejenigen, denen der Zugang
mangels Basiskompetenz zunachst verschlossen bleibt. Die Beféhigung der Verbraucher zur
Gestaltung einer aktiven Rolle als Marktteilnehmer geht deutlich tber den herkémmlichen
Schutz- und Préventionsgedanken und konsumorientierte Nachhaltigkeitstiberlegungen hinaus
und liegt im Interesse von (seriésen) Anbietern und Nachfragern an einer mittel- und lang-

fristigen Prosperitat der eigenen VVolkswirtschaft.

(20) Die Herausforderungen aber auch die Schwierigkeiten, die die Digitalisierung mit sich
bringt, enden schnell in pauschaler Vorverurteilung oder umgekehrt in einer Glorifizierung
der Moglichkeiten. Um den Chancen und Risiken auf den Grund gehen zu kdnnen, bedarf es
eines Analyserasters, das eine rationale Beurteilung erlaubt. Dieses findet sich in der Instituti-
onendkonomik und der Behavioral Economics, beides Ansétze, die fiir die Entwicklung einer

Verbraucherpolitik von grundlegender Bedeutung sind.

(21) Die Institutionsokonomik begreift die Sphére von Wirtschaftssubjekten, nattrlichen Per-
sonen, Verbanden und Vereinigungen wie auch Unternehmen, als eine Vielzahl von explizi-
ten und impliziten Vertragen zwischen den Akteuren (Anbieter, Nachfrager) und ihrem Um-
feld 1 (national) und Umfeld 1l (supra-national). Die Akteure sind dabei sehr unterschiedlich
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uber den Vertragspartner informiert (zweiseitig: Information der Verbraucher hinsichtlich
Menge, Preis, Qualitat* und Information tber den Verbraucher) mit der Folge eines Informa-
tionsrisikos (Qualitatsunsicherheit i.w.S.),? sie kdnnen auf VVerhaltensweisen der direkten oder
indirekten Kontraktpartner, z.B. die Geschaftspolitik eines Unternehmens, sehr verschieden
einwirken (Gestaltung, Einfluss)® und sie partizipieren am finanziellen oder physi-

schen/psychischen ,,Schicksal“ des Vertragspartners sehr unterschiedlich (Betroffenheit).

(22) Auf dieser institutionendkonomischen Grundlage (Informations-, Gestaltungs- und Be-
troffenheitsasymmetrien) beriicksichtigt ein moderner Verbraucherbegriff auf der Basis der
Behavioral Economics zusétzlich die Bounded Rationality (beschrénkt rationales Verhalten,
insb. hinsichtlich Wahrnehmung und Verarbeitung von Informationen) in Bezug auf alle Ty-
pen von Gutern und Dienstleistungen (Such-, Erfahrungs- sowie Vertrauens-, insbesondere
Kontraktguter und -dienstleistungen). Es wird nicht (mehr) vom Homo Oeconomicus mit
symmetrischem Zugang zu Informationen ausgegangen, die unter ,,idealisierter Unsicherheit*
unverzuglich wahrgenommen und verarbeitet werden sowie zu substantiell-rational optima-
len, permanent aktualisierten Entscheidungen fiihren (selbst ein solches Wirtschaftssubjekt

wirde angesichts der genannten Asymmetrien scheitern).

(23) Der Informations- und Entscheidungsprozess der Verbraucher als origindre Nachfrager in
der digitalen Welt wird in zweierlei Weise durch Informationen bestimmt: Zum einen sind die
direkten Informationen von den unmittelbaren Kontraktpartnern im Primarmarkt, also z.B.
vom Hersteller, relevant; sie werden direkt oder indirekt (Medien, NGOs) abgegeben. Zum
anderen werden Informationen auch durch vor- oder nachgelagerte Unternehmen (Anbieter)
der Wertschopfungskette generiert, also z.B. durch den Handel, aber auch durch Intermediére,

die in der Suche nach Unterstitzung und Empfehlung direkt oder indirekt involviert werden

1  Qualitdt kann zwar theoretisch auch in Einheiten der Menge und des Preises mitdefiniert werden; um je-
doch die Bedeutung der damit verbundenen Informationen zu betonen, wird hier Qualitat gesondert hervor-
gehoben, im Sinne von Beschaffenheit, Giite und relativer Uberlegenheit auf dieser Informationsebene und
im Sinne von Verwendbarkeit und Nachhaltigkeit auch auf der nachfolgenden Gestaltungsebene.

2 Bereits schon VOR Vertragsschluss (ex ante) wirken die unter den bekannten Begriffen ,,hidden informati-
on“ oder Qualitatsunsicherheit (Informationsrisiko) bestehenden Informationsasymmetrien.

3 WAHREND der Kontraktlaufzeit (ex interim) erschweren zusétzlich Gestaltungsasymmetrien die Zusam-
menarbeit der Vertragspartner. Moral Hazard und Hold Up sind die Folgen, wobei die letztgenannte Ver-
haltensweise auch in ex ante symmetrischen Informationsszenarien auftreten kann, wenn unvollstandige
Vertrage unterstellt werden.

4 NACH Vertragsende oder -abbruch (ex post) bereiten Betroffenheitsasymmetrien Probleme, die zusétzlich
mit mangelnder Kontrolle oder Verifizierbarkeit verkniipft sein kdnnen.



und zwar sowohl hinsichtlich der Auswahl aus ihrem Kreis selbst als auch bezlglich der In-
formationen aus dem Unterstitzungs- und Empfehlungsprozess. Damit wird offensichtlich,
dass zwischen beiden Marktseiten einerseits direkte Beziehungen bestehen kénnen (Origina-
rer Anbieter <> Endabnehmer), eine arbeitsteilige Volkswirtschaft andererseits aber insbhe-
sondere durch intermedidre Austauschbeziehungen geprégt ist: Verbraucher als Marktteil-
nehmer schlieBen explizite oder implizite Kontrakte mit Anbietern, die selbst nur ein Teil der
Wertschopfungskette sind. Diese prozessorientierte Sicht auf fragmentierte, hierarchische
Intermediationsketten verdeutlicht u. a. das AusmaR moglicher Informations-, vor allem aber
auch Gestaltungs- und Betroffenheitsasymmetrien, wenn der Blick nicht nur auf statischen
Einzeitpunktentscheidungen liegt. Der Aufbau und der Erhalt des Marktvertrauens bzw. Re-
putationskapitals wird malgeblich durch alle Beteiligten der Intermediationskette bestimmt,
nicht nur durch den Letztkontakt. Auch hierin driickt sich die Besonderheit der Dauerhaftig-

keit und Langfristigkeit aus.

(24) Das Wirtschaftssubjekt ,,VVerbraucher* tritt also in mehrerlei Gewand auf, wobei im Fol-
genden Uberwiegend auf den erstgenannten Aspekt einzugehen sein wird, um den Rahmen

dieser Erdrterung nicht zu sprengen:
o als marktteilnehmender Nachfrager;

¢ als marktteilnehmender Anbieter von Giitern und Dienstleistungen, insbesondere als
Arbeitnehmer, aber auch als (privater) Verdauf3erer von Gutern und Dienstleistungen,
meist zwischen Privaten (C2C (,,consumer to consumer*), ggf. auch C2B (,,consumer

to business*); vgl. das Eingangsbeispiel zur Entgrenzung in Abschnitt 1.3);

e als Burger in Relation zu staatlich-administrativer Einbindung (ggf. auch supra-

national).

(25) Die Auswirkungen der Digitalisierung lassen sich auf dieser Basis in drei Bereiche ein-

teilen: Generierung, Suche, Weitergabe und Austausch von Informationen; Angebot und

Nachfrage von Gltern und Dienstleistungen; Mittel- und langfristige Verantwortung fur die

Wertschopfungsprozesse und ihre Ergebnisse.

2. Generierung, Suche, Weitergabe und Austausch von Informationen: Chancen und
Gefahren in der digitalen Welt

(26) Die elektronische Post, die E-Mail als ,,Mutter” aller ,,E’s", unterscheidet sich auf den

ersten Blick nicht wesentlich von herkommlicher Post oder Snail Mail. Transportiert werden
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Texte, Bilder, Daten, also Informationen, die auch auf traditionellem Wege versendbar waren

und sind.

(27) Auf den zweiten Blick zeigen sich gravierende Unterschiede zumindest in dreierlei Hin-
sicht: Zeit/Geschwindigkeit, Reichweite/Menge und, mit den beiden erstgenannten verbun-
den, Transaktionskosten. Der Transport bzw. damit verbunden, die Kommunikation (Weiter-
gabe, Austausch) wird rasend schnell, es kénnen gleichzeitig und parallel Tausende oder Mil-
lionen Adressaten erreicht werden und beides ohne eine nennenswerte Steigerung der Kosten.

Dies gilt sowohl fur den privaten Lebensbereich, als auch fiir die Arbeitswelt.

(28) Aus Verbrauchersicht bedeutet dies zundchst den Vorteil der sehr preiswerten Kommu-
nikation. Allerdings geht damit eine doppelte Abhé&ngigkeit einher: die notwendige technische
Ausristung muss vorhanden und sie muss verstanden, gewartet sowie gepflegt und der oft
unbewusste (soziale) Druck auf die Nutzung und die permanente Erreichbarkeit muss kalku-
liert und (psychisch) verarbeitet werden (Zugang). Hinzu kommen aber weitere Aspekte: bei
der Nutzung der notwendigen Hard- und Software sind meist nicht unmittelbar ersichtliche,
digitale Eigentumsrechte zu beachten und der Zugang zu weltweiten Informationsnetzwerken
bedeutet auch immer die Notwendigkeit der ,,Objektsicherung, d.h. des Schlielens der Zu-
gange fur Unbefugte (Viren, Trojaner, Wirmer etc.). Die gerade neu gewonnene Informati-
ons- und Kommunikationsfreiheit endet schnell in einer durch ggf. extreme Informationsa-
symmetrien geprégten Welt der Datenpiraterie und des Computer Hijacking, in der der unge-
wollte Informationszugang aus nicht oder kaum bestimmbaren Quellen, das sog. Spamming,

noch fast harmlos ist.

(29) Die Ausfiihrungen liellen sich nahezu komplett auch auf die digitale (VoIP Voice over
Internet Protocol) und mobile (,,Handy*) Telekommunikation oder Telefonie Ubertragen.
Wahrend die Phd&nomene rund um E-Mail und digitale Telefonie weitgehend im Bereich der
Informationsweitergabe und des -austausches, also der Kommunikation, liegen, lassen sich
weitere Ph&nomene im eher noch grundlegenderen Gebiet der Generierung und Suche von

Informationen aufspren.

(30) Der fundamentale Unterschied der digitalen Informationsbereitstellung und -suche be-
steht in dreierlei Hinsicht: Zeit/Geschwindigkeit, Reichweite/Menge und, mit den beiden erst-

genannten verbunden, Transaktionskosten. Grundsatzlich ist es via Internet im Vergleich zu

11



traditionellen analogen Formen wie Prospekten, Katalogen, Telefonbiichern etc. méglich, in
einem Bruchteil der Zeit die gewinschte Information zu erhalten, mit anderen Informationen
zu vergleichen sowie gleichzeitig noch mehr und neue Informationen einzubeziehen, die auf
traditionelle Weise nicht zu erschlieBen gewesen wéren, und beides zu ungekannt niedrigen

Kosten.

(31) Solche Vorteile lassen sich aber nur erzielen, wenn Informations- und Suchstrategien
eingesetzt werden, unter denen man sich als Verbraucher nicht nur Gber seine eigenen (Infor-
mations-) Ziele im Klaren sein muss (Fokussierung), sondern sich auch permanent bewusst
bleibt, die eigentliche ,,Aufgabe“ oder Problemstellung nicht aus den Augen zu verlieren (Fil-
tererfordernis). Mit anderen Worten: der Vorteil der gigantischen Informationsvielfalt ver-
kehrt sich ggf. sehr rasch in einen gravierenden Nachteil, wenn z.B. die Informationsmenge
stetig wéchst und kaum mehr verarbeitet werden kann sowie die zwingend folgenden Wahr-
nehmungs- und Verarbeitungsheuristiken zu Fehlinformationen fiihren. Hinzu kommt die
hohe Intransparenz hinsichtlich der ,,gefundenen® Quellen, die kaum mehr danach selektiert
werden koénnen, ob sie gefunden werden wollten. Ferner sind Fragen des Zugangs, der Nut-
zung und der ,,Objektsicherung” (auch: dialer) zu bedenken. Fokussierung/Zielorientierung
einerseits und Filterung der Informationen und Abschédtzung der Qualitat der Informations-
quellen andererseits haben also standige Bedeutung, wenn Verbraucher sich in der digitalen

(Informations-) Welt bewegen.

(32) SchlieBlich spielen Aspekte wie die Nutzung bzw. Verarbeitung der von Informatio-
nensuchenden hinterlassenen ,,Datenspuren“ eine gewichtige Rolle. Die Privatsphare ein-
schliellich des Schutzes der personlichen Daten ist direkt betroffen, wenn via Cookies oder
Kopierschutzprogrammen selbst fir technisch versierte Verbraucher allein die Entdeckung
des Auslesens der Daten kaum bemerkt werden kann. Ganz abgesehen von fingierten Infor-
mationen, die bestimmte Verhaltensweisen und Datenspuren erst ausldsen sollen. Die poten-

ziellen Risiken reichen bis hin zum ldentitatsdiebstahl des Nutzers.

(33) Nicht zuletzt sind die Chancen der Nutzung ungleich verteilt. Zwar sinken die Transakti-
onskosten fur beide Marktseiten, die Angebotsseite gewinnt jedoch durch Data Mining und
Fusion von Datenbanken einen erheblichen Informationsvorteil, der einem Gewinn an Infor-

mationsmacht nach sich ziehen kann.
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3. Angebot und Nachfrage von Gutern und Dienstleistungen

(34) Digitale Geschéaftsbeziehungen, im Kontext insb. Business-to-Consumer (B2C)-
Beziehungen (ggf. auch Angebote durch Privathaushalte (Tausch, Auktionen etc., meist
C2C), unterscheiden sich auf den ersten Blick ebenfalls nicht wirklich von traditionellen Re-
lationen. Auch hier werden nach einer Informationsphase zu Preis, Qualitét, Risiko und Men-
ge Kontrakte geschlossen (Bestellung/Kauf, Lieferung, Zahlung). Die ,,E’s* wie E-Business
(Oberbegriff, allgemein), oder E-Commerce (marktmaRiger digitaler Handel) und E-Trading
(Wertpapiere, Borsen) stellen insofern nichts uberraschend Neues dar.

(35) Bei ndherer Betrachtung und Analyse dominieren zwei zumindest stark veranderte Sach-
verhalte im Umfeld von Vertragsanbahnung, Vertragsschluss, Leistung und Gegenleistung:
Zum einen sind aus Unternehmenssicht die Folgen fur die internen Prozesse bzw. die Wert-
schopfungskette tiefgreifend sowie die Geschwindigkeit, in der permanent auf Anderungen
reagiert und mit Entscheidungen agiert werden muss, rasant (z.B.: VVor- oder Nachteile des
Direktvertriebes ohne Intermedidre/Zwischenhandler?; hohe Einstiegs-/Marktzutrittsinvesti-
tionen; beschleunigte Bestellvorgange bedeuten hohe Liefergeschwindigkeit (Logistik); die
restrukturierte und gestraffte digitale supply chain erhéht die Abhé&ngigkeit der Funktionsfa-

higkeit der Kettenpartner/-elemente).

(36) Zum anderen verlieren aus Verbrauchersicht (scheinbar) vertraute Ablaufe und Muster,
z.B. bei der Auswahl von Gutern und Dienstleistungen (physische Prasenz vs. Anonymitat)
oder bei Vertragsschluss und Bezahlung (eigenhandige Unterschrift vs. digitale Signatur;
Bargeld vs. elektronisches Geld oder Cyber Cash), an Bedeutung und neue, mit nur wenig
Erfahrungen belegte Verhaltensweisen und Entscheidungen werden erforderlich. In den gan-
gigen Umfragen zu Hemmnissen in der Nutzung des digitalen Handels werden von Konsu-
menten regelmalig an oberster Stelle eine zu geringe Sicherheit beim digitalen Zah-
lungsverkehr und eine unzureichende Sicherheit beziiglich der Ubermittlung und Verwendung
personlicher Daten angegeben. Erst danach werden (technische) Handhabungsprobleme bei

der Informationsnutzung und bei Suchstrategien (Navigation) angemerkt.

(37) Diese Phanomene und Grundprobleme potenzieren sich, wenn die digitale Welt gleich-
zeitig nicht nur national, sondern — eigentlich nur wesensgerecht — cross border, d.h. grenz-
Uberschreitend genutzt wird. Hierbei verstéarkt sich die Informationsproblematik unter ande-
rem durch die Abkehr von der Muttersprache (z.B. Deutsch >>> Englisch) und moéglicherwei-
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se unklare rechtliche Rahmenbedingungen des Anbieterstaates, soweit Uberhaupt transparent
wird, welches Sitzland ein Anbieter hat. Hinzu kommen weitere problematische Aspekte wie
die Fragen der potentiellen Rechtsdurchsetzung (,,Vollstreckungsoasen®). Besonders gravie-
rend erscheint jedoch bei Cross-border-Geschéften des Verbrauchers in der digitalen Welt die
mdogliche Unbestimmtheit der Anbieter, die digitale grenziberschreitende Transaktionen als
»Stealth trading® nutzen kénn(t)en, bei denen der Verbraucher gar nicht wahrnimmt, wenn er

seine ihm bekannte Schutzsphare verlasst.

(38) Inzwischen sind zwar langst diverse Verschlisselungs- und Signaturverfahren entwickelt
worden, die Betrugsmdoglichkeiten u.d.m. vermeiden sollen (double spending; Datendiebstahl
(Karten-Nr.), Abstreiten des Empfangs). Gemessen daran, dass es, zumindest in Deutschland,
mehr als zwei Jahrzehnte dauerte, bis ein nennenswerter Anteil taglicher Zahlungen bargeld-
los mit ec-/Maestro- oder Kreditkarten abgewickelt worden ist und damit traditionelle Muster
der Bargeldzahlung verlassen werden, scheint diese Musterdnderung im Zahlungsverhalten
eines der schwerwiegendsten Problembereiche zu sein. Nicht nur das die Anonymitat bei Be-
zahlungen im Internet als Hemmschuh angesehen werden kann (auch wenn sich die personli-
che Kartenzahlung im Handel sicherheitstechnisch und vor allem hinsichtlich der Folgewir-
kungen fur die Ausgabenkontrolle nicht wesentlich unterscheidet), sondern allein die mit der
digitalen Zahlung verbundenen neuen SchutzmaRnahmen und der Umgang mit den verschie-

denen Sicherheitsanforderungen lassen eine ziigige Vertrauensbildung nicht erwarten.

(39) Hinsichtlich einer unzureichenden Sicherheit beziiglich der Ubermittlung und Verwen-
dung personlicher Daten ergibt sich ein zwiespaltiges Bild. Einerseits kénnen Verbraucher
zwar (theoretisch) den Informationszugang durch MarketingmalRnahmen der Anbieter eher
kontrollieren als in der traditionellen Massenkommunikation, andererseits aber erlauben es
neue, internetgestiitzte Techniken, die Interessen und Vorlieben der Kunden, das sog. person-
liche Profil, genauer zu identifizieren und die Informationen im Sinne eines One-to-one-
Marketing zu fokussieren. Institutionenékonomisch ist ein solches Verhalten der Anbieter,
das sog. screening, nicht Uberraschend, da sie sich zundchst einer Informationsasymmetrie zu
ihren Lasten gegentbersehen. Andererseits wird so der Schutz der Privatsphare und somit die
informationelle Selbstbestimmung eingeschrankt, wenn Verbraucherdaten auf den entspre-
chenden Websites ausspioniert, verfolgt und analysiert werden. Insofern ergibt sich das inte-

ressante Phdnomen, dass oft mit dem Zugang zur digitalen Welt freiwillig oder in gewisser
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Unkenntnis das Monopol an den eigenen Daten weiter aufgegeben werden muss, als dies im

traditionellen Handel erforderlich ist.

(40) Eine besondere Form stellt das sog. virale Marketing dar, welches auf die Verbindung
von kostenlosem Zusatznutzen mit der Werbebotschaft setzt und u.a. eine hohe Wirksamkeit
in der elektronischen Verbreitung durch personliche Weiterempfehlung erhalt (,,Laienwer-
bung“, ,,Gratis-SMS*, i.w.S. auch cold calling). Eine weitere Besonderheit liegt in sog.
Weblogs und anderen Formen von Foren und Plattformen, in/auf denen zwar einerseits fast
beliebige Informationen platziert und — z.B. produktvergleichend oder erfahrungsvermittelnd
— genutzt werden, aber andererseits nicht nur die Informationsherkunft und -qualitit nicht
eingeschétzt werden kdnnen sowie vor allem Desinformationen nahezu unkontrolliert mog-

lich sind.

(41) Hinzu kommt die anbieterseitige Dauerhaftigkeit und Langfristigkeit dergestalt, dass
Verbraucher noch lange nach dem eigentlichen Akt des Vertragsschlusses MafRnahmen des
Anbieters ausgesetzt bleiben, z.B. dass sog. ,,after sales“-Instrumente zur Dissonanzreduktion,
zur ,,Kundenbindung* oder zur Wiederkaufswahrscheinlichkeit via (cold?) calls eingesetzt
werden. Gleichzeitig ,,verfliichtigt“ sich moglicherweise die Kostengunstigkeit mancher In-
formationsmoglichkeiten (Hotlines) im Zeitablauf.

(42) Selbst wenn man den Bereich des direkten E-Business bzw. des digitalen Handels ver-
lasst, hort die digitale Welt nicht auf. Im Gegenteil, die herkdmmliche Verbraucherwelt stellt
sich alles andere als analog dar. Langst werden digitale Techniken der Informationsverarbei-
tung und -speicherung im traditionellen Handel eingesetzt. Hierzu z&hlen zum einen viele
neuere Bonus- und Rabattsysteme, die sich vom altehrwiirdigen Kleben von Rabattmarken
u.a. dadurch zentral unterscheiden, dass die Daten des Kunden digital erfasst und gespeichert
sowie ggf. in Verbindung mit Warenbewegungen analysiert werden kénnen (tracking). Per-
fektioniert werden solche Analysen von Transaktionsdaten zum anderen durch die Kombina-
tion mit der Nutzung elektronischer Zahlungsverfahren (Kreditkarte, ec-/Maestro-Karte,
Geldkarte), weil das zugehorige Zahlungsverhalten einen wesentlichen Puzzlestein in der
Formung des personlichen Profils darstellt. Hinzu kommt (demnéchst) die RFID-Technik, die

eine noch unmerklichere Datenerfassung kontaktlos und produktspezifisch zul&sst.
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(43) In der herkémmlichen analogen Verbraucherwelt finden mit neuen Speicher- und Verar-
beitungstechniken wie z.B. mit CD/DVD und digitaler Aufzeichnung (DVD/HDD) sowie der
Integration der analogen Massenkommunikationswelt des Radios und des Fernsehens in die
digitale Welt der PCs, oft in Koppelung mit der Telekommunikation (ADSL, VoIP, Handy),
Veranderungen statt, denen einzelne Wirtschaftssubjekte aus verschiedenen Grinden nur
noch bedingt ausweichen konnen (vgl. zuvor: Zugangsproblem/sozialer Druck; aber auch:
Abschaltung des analogen terrestrischen TV). Dabei werden Verbraucher mdglicher eigen-
verantwortlicher Entscheidungen beraubt bzw. sie werden ihnen aus mangelnder Kenntnis gar
nicht erst zugemutet. Dies gilt z.B. fur die bereits genannten Aspekte des Kopierschutzes,
aber auch fur die Fixierung von L&ndercodes bei DVDs.

4, Mittel- und langfristige Verantwortung fur die Leistungsprozesse und ihre Ergeb-

nisse

(44) Auf eine Dauerhaftigkeit und Langfristigkeit geschlossener Vertrage bzw. auf die
»Fluchtigkeit” gegebener Informationen und versprochener Leistungen wurde bereits hinge-
wiesen. Die Besonderheit der aus Verbrauchersicht eher als anonym wahrgenommenen Ge-
schaftsbeziehung im digitalen Handel bzw. die faktische Unkenntnis ber viele Anbieter ver-
starkt Gber die mit der Einzeltransaktion verbundenen Probleme hinaus das Problem des Re-
putationsaufbaus. Damit soll nicht per se gesagt werden, dass in manchen traditionellen Ver-
triebsformen wie dem Versandhandel, dem stationaren Handel oder auch bei Hausttrgeschéaf-
ten faktisch mehr Transparenz besteht, aber die Wahrnehmung face to face scheint dominant
zu sein. Es wundert daher nicht, dass zumindest ansatzweise Abhilfe durch diverse Formen
der Personalisierung gesucht wird, z.B. Uber begleitende Hotlines oder Callcenter und den
Einsatz bekannter Personlichkeiten. Hinzu kommt der nicht immer transparente Rechtsrah-
men, z.B. bei Transaktionen mit Anbietern aus dem Ausland (cross-border; virtuelle Organi-
sationen, die sich im engsten Wortsinne im Beschwerde- oder Reklamationsfalle als reiner
Schein bzw. als nicht (mehr) existent herausstellen). Entscheidend flr den Reputationsaufbau
in der digitalen oder zumindest in der zunehmend digitalisierten Welt des Verbrauchers
scheint zumindest zu sein, die vorhandenen Phanomene und Wahrnehmungs- und Verhal-

tensprozesse der VVerbraucher zu verstehen.

(45) Hinsichtlich des Anbieterverhaltens in der Nachvertragsphase der digitalen Welt liegen
noch kaum systematische Daten vor, um genauer beurteilen zu kdnnen, wie wahrscheinlich

Anbieter bei Leistungsstérungen oder fir schlichte Erganzungsinformationen und Nachfragen
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nachhaltig préasent sind. Allerdings existieren doch einige Hinweise, die sich nicht nur auf
fehlende Austausch- und Ersatz sowie Erweiterungsteile in Hard- und Software nach bereits
recht kurzer Frist beziehen, sondern auch die Kostenpflicht urspringlich kostenloser Informa-

tionen betreffen.

IV. Herausforderungen: Erleben und Uberleben unter digits, bytes ...? Vertrauen,

Information, Kompetenz

(46) Die verbraucherpolitischen Herausforderungen aus dieser Fille bereits heute bekannter
Ph&nomene im Umgang und Erleben von Verbrauchern mit/in der digitalen Welt lassen sich
analog der drei bereits verwendeten, miteinander verwobenen Bereiche: Generierung, Suche,
Weitergabe und Austausch von Informationen — Angebot und Nachfrage von Gitern und
Dienstleistungen sowie — mittel- und langfristige Verantwortung fur die Wertschopfungspro-

zesse und ihre Ergebnisse gliedern.

(47) Generierung, Suche, Weitergabe und Austausch von Informationen: Das Potential der
digitalen Informationswelt, einschlielich der notwendigen Verarbeitungs- und Verbreitungs-
prozesse, erweist sich fur Verbraucher dann als vorteilhaft, wenn nicht neue, noch weniger als
in der analogen Welt sichtbare Informationsasymmetrien und Intransparenzen entstehen. Ne-
ben dem Zugangsaspekt steht hier vor allem das Anliegen im Vordergrund, die Verantwort-
lichkeit fur die generierten und verbreiteten Informationen orten und vollziehen zu kénnen.
Hinzu kommt die Notwendigkeit einer Einddammung der ,,Verschmutzungen* fiir Teilneh-
mer/Nutzer am Informationsnetzwerk: Entsteht durch die Wahrnehmung, nicht notwendiger-
weise durch Fakten belegbar, beim Verbraucher der Eindruck, dass die einzusetzenden Kosten
den moglichen Nutzen haufiger tGbersteigen kdnnten, so dirfte die Nutzung auf eher bewusst
oder aufgrund mangelnder Kenntnis unbewusst Risikofreudige beschrénkt bleiben. Aufgrund
der Offenheit der digitalen Welt wird die traditionelle staatliche, auf Verbote und Gebote an-
gelegte Regulierung allein nur bedingt zielfihrend und ggf. schwerfallig sein. Zu klaren ist,
inwieweit selbstregulierende Instanzen (z.B. via Administratoren in Foren oder die freiwillige
Selbstkontrolle analog Wikipedia statt gewinnorientierter Comments analog Amazon) geni-
gend Wirksamkeit entfalten kdnnen. Offen bleibt des weiteren die Frage, ob die Selbstregulie-

rung via Lerneffekten tatsachlich funktioniert oder ob auch hier — bedingt z.B. durch Informa-
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tionsasymmetrien und Bounded Rationality — die Selbstheilungskréfte eines Marktes Uber-

schatzt werden.

(48) Angebot und Nachfrage von Giitern und Dienstleistungen: Diese Uberlegungen gelten in
besonderem Male auch fir die konkreten Transaktionen im Anschluss an die Informations-
phase: Vertragsanbahnung, Vertragsschluss, Leistung und Gegenleistung. Allein schon fiir die
sichere Ubertragung und einvernehmliche Nutzung der personlichen Daten bedarf es glaub-
wirdiger und unabhangiger Institutionen. Dabei geht es nicht darum, héhere Anforderungen
zu stellen, als Verbraucher von bisherigen Prozessen kennen. Nur, um den status quo (bias) zu
uberwinden, muss nachvollziehbar und ersichtlich sein, dass via Digitalisierung keine Ver-
schlechterung, sondern eher eine Verbesserung eintritt. Dies gilt erst recht flr den elektroni-
schen Zahlungsverkehr, der aus der Verbraucherwahrnehmung zumindest den Standard des
herkdmmlichen bargeldlosen Zahlungsverkehrs einhalten sollte (Uberweisungen, Einzugser-
machtigungen, Lastschriften). Die zahlreichen pathologischen bzw. kriminellen Falle der
jungsten Vergangenheit, z.B. das Phishing, zeigen, dass die Anfalligkeit fir die Gefahren der
digitalen Welt noch recht grofR3 ist. Man mag sich verdeutlichen, dass das wohl zahlreich ge-
zeigte Kundenverhalten beim Phishing ubersetzt in die traditionelle bargeldlose Welt bedeu-
ten wiirde, dass Verbraucher einen mit ihrer Kontoverbindung ausgefiillten Uberweisungs-
vordruck blanko unterschrieben an eine Person an der Haustlr tibergeben hétten, die sich mit
Ausweis als Angestellte(r) des ortlichen Girokonto-flhrenden Kreditinstituts ausgegeben hat-

te.

(49) An der gesamten digitalen Transaktionsproblematik I&sst sich unschwer die Notwendig-
keit einer grindlichen und grundlegenden alltagstauglichen Verbraucherkompetenz erkennen.
Die digitale Welt erleichtert viele negative Phanomene der analogen und traditionellen Welt
wie z.B. den Uberkonsum und die Uberschuldung. Hier erkannte Méangel sollten erst recht mit
dem Erleben in der digitalen Welt reduziert oder beseitigt werden, um den Alltag zu erleich-

tern.

(50) Verantwortung fiir die Wertschdpfungsprozesse und ihre Ergebnisse: Ein bislang schon
im traditionellen Verbraucherschutz noch zu gering geschétztes Problem, namlich die Sicher-
stellung der dauerhaften und langfristigen Verantwortung der Kontraktpartner fir die Kon-
traktlaufzeit und die Kontraktfolgen, insh. angesichts sog. Intermedidrketten, also der aus
Verbrauchersicht oft mangelnden Zuordenbarkeit von Leistungen zu einzelnen Anbietern,
ergibt sich mindestens in gleichem, wenn nicht in h6herem Malie in der digitalen Welt. Zum
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einen geht es hierbei um die konkrete Kontraktkette entlang der Wertschépfungskette und die
Transparenz hinsichtlich Aufgaben, Kompetenzen und Verantwortung der einzelnen Beteilig-
ten. Zum anderen aber erscheint es erforderlich, &hnliche Kontraktbestandteile und
-tatbestande einheitlich und vergleichbar zu regulieren. Eine solche Standardisierung be-
schrénkt die Vielfalt der digitalen Welt nur unwesentlich, sie erlaubt aber ein gefahren- und
frustrationsarmeres Navigieren in der Cyber-Welt. Um nicht missverstanden zu werden:
Standards und Verbraucherkompetenz bedeuten nicht, dass alle Teilnehmer verstehen mus-
sen, aufgrund welcher technischer Einzelheiten ihr Raumschiff oder sein Warp-Antrieb funk-
tionieren. Vielmehr sollten die Piloten grundlegende Kenntnisse des Navigierens besitzen
(nachweisen?) und die zu benutzende Infrastruktur seitens ihrer Beschaffenheit und ihrer

Rickwirkungen auf den Flug bekannt sein, nattrlich grenziiberschreitend.

(51) Entscheidend ist also, dass die Anreize, Verbrauchervertrauen bzw. die Reputation eines
Anbieters aufzubauen (mittel- bis langfristig) Gberhaupt ausreichend bestehen, um die Folgen
der nur eingeschrénkten Funktionsfahigkeit der Méarkte (Verlust der Selektionsfahigkeit durch

kurzsichtiges Agieren) zum Schaden aller seriosen Marktteilnehmer zu vermeiden.

V. Ziele einer Verbraucherpolitik in der digitalen Welt: Verbrauchervertrauen und

Verbraucherkompetenz

(52) Die Verbraucher werden der Digitalisierung in Markt und Gesellschaft nur folgen, wenn
sie das ndtige Vertrauen in den Einsatz dieser Technik in zentralen Lebensbereichen haben.
Geféhrdet wird das Vertrauen durch Informations-, Gestaltungs-, und Betroffenheitsasymme-
trien. Die Sicherung des Vertrauens bzw. dessen Wiedergewinnung kann nur gelingen, wenn
die Verbraucherpolitik Leitlinien formuliert, auf deren Realisierung hin die Instrumente der

Politik ausgerichtet sind.

(53) Derartige Leitlinien flr die Formulierung einer Verbraucherpolitik zur Bewadltigung der

Risiken und zur Nutzung der Chancen, die die digitale Welt bietet, sind:

e Herstellung von Transparenz: Wesentlich ist hierbei der Abbau von Informationsa-
symmetrien. So erschwert unnétige technische Komplexitat oftmals den Zugang zu
digitaler Technik. Das gilt insbesondere fiir die wachsende Schar der dlteren Nutzer,

die einem stdndigen Anpassungsprozess ausgesetzt sind. Alltagstauglich ist eine digi-
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tale Welt nur, wenn sie fur den Durchschnittsverbraucher einfach und sorglos hand-
habbar ist.

Herstellung von Kompetenz: Aktive Teilnahme am Markt verlangt eine entsprechende
Medienkompetenz, verstanden als die Summe des Wissens sowie der psychischen,
physischen und sozialen Fahigkeiten der Konsumenten fir die Wahrnehmung und Er-
zeugung des Nutzens digitaler Medien fur den Konsum. Zur Nutzung gehdrt sowohl
das Senden wie das Empfangen von Informationen durch digitale Medien. Erforder-

lich ist hier also die Reduktion von Informations- und Gestaltungsasymmetrien.

Sicherstellung der Wahlfreiheit und eines Gestaltungspotentials (opt-in oder opt-out):
Der Verbraucher muss tberall die Mdglichkeit haben, zwischen den einzelnen Pro-
dukten und Dienstleistungen zu wahlen (sog. Interoperabilitat), ohne durch entspre-
chende Software eingeschrankt zu werden. Dem Verbraucher muss ein Gestaltungspo-
tential bei der Fortentwicklung der Technik eingerdumt werden. Fir Nichtnutzer soll-
ten fiir eine Ubergangszeit analoge / reale Alternativen offen bleiben (etwa fiir den
Behordenverkehr). Gestaltungsasymmetrien zu Lasten der Verbraucher mussen redu-

ziert werden.

Garantie der Zugangsgerechtigkeit: Die digitale Welt darf die Verbraucher nicht in ,,u-
ser“ und ,,looser” spalten. Diese Gefahr droht, wenn die digitale Welt nur noch fur die-
jenigen zuganglich ist, die Uber das von der Technik vorausgesetzte und vom Herstel-
ler festgelegte MalR an Medienkompetenz verfligen. Solche potentiellen Betroffen-

heitsasymmetrien blockieren den Aufbau von Verbrauchervertrauen.

Datenhoheit: Der Verbraucher muss éhnlich dem Immaterialgiterrecht ein Recht an
seinen digital verfugbaren Daten haben, das ohne seine Zustimmung nicht (kommer-
ziell) genutzt werden kann. Erteilt der Verbraucher die Zustimmung, so ist sicherzu-
stellen, dass der Verbraucher tiber den Umgang mit seinen Daten hinlanglich infor-
miert wird und sich selbst informieren kann. Damit wird die notwendige Bedingung

eines Abbaus von Gestaltungs- und Betroffenheitsasymmetrien eingefordert.

Sicherstellung der Nutzung: Der Ausbau des gewerblichen Rechtsschutzes darf nicht
dazufuhren, dass Verbraucher die von ihm erworbenen Produkte und Dienstleistungen

nicht mehr nutzen kénnen bzw. eine Fehlnutzung zur Kriminalisierung fiihrt. Solche



potentiellen Betroffenheitsasymmetrien blockieren den Aufbau von Verbraucherver-

trauen.

(54) Adressaten dieser Politik sind die Verbraucher selbst und ihre Verbande, Initiativen und
Vereinigungen, die Unternehmen und der Staat. Denn Verbrauchervertrauen setzt sich aus
mindestens drei Komponenten zusammen, dem Vertrauen in die eigenen Kompetenzen und
Fahigkeiten, dem Vertrauen in die Qualitats- und Sicherheitsvorkehrungen der Unternehmen,
sowie dem Vertrauen auf den Staat, der die notwendigen MalRnahmen ergreift, damit der
Verbraucher sich in der digitalen Welt sicher bewegen kann. Den Verbraucherverbinden
kommt die Aufgabe zu, sich in die Vermittlung und Umsetzung der Ziele aktiv einzuschalten.

(55) Die genannten Uberlegungen zum Abbau der Informations-, Gestaltungs- und Betroffen-
heitsasymmetrien helfen, das Problem des teilweisen Marktversagens durch adverse Selektion
zu vermeiden, bei der nur noch solche Anbieter und Nachfrager Méarkte nutzen, die ohnehin
von schlechter Qualitét sind. Kurzsichtiges Marktverhalten bedeutet dabei nichts anderes als
das Ausldsen externer Effekte zu Lasten der Mehrheit der seriésen Anbieter und Nachfrager
in wechselnden Rollen. Die Reduktion der Asymmetrien wird dabei sinnvollerweise nicht
kostenlos moglich sein, weswegen die Einddmmung der externen Effekts der Beschadigung
von Reputation und Verbrauchervertrauen verursachungsgerecht zu I6sen ist. Der Aufbau von

Verbraucherkompetenz hilft hier ebenso wie staatliche Sanktionen.
VI. Mittel und Instrumente einer digitalen Verbraucherpolitik
1.  Risikobertcksichtigende Informationspolitik und Chancen fir die Verbraucher

(56) Die Risiken der digitalen Welt fiir die Verbraucher sind vielféltig: Aus der Nutzung alter
und/oder falscher Daten und Daten aus anderen Zusammenhangen kdnnen ungerechtfertigte
Schlisse gezogen werden. Unwissen tiber Umfang und Art gespeicherter Daten, ungerechtfer-
tigte Uberwachung, lassen sich nicht kontrollieren. Die unerlaubte Veréffentlichung von Da-
ten, die mangelnde Transparenz, der Diebstahl der Identitét, das Aussondern von ,,Risikokon-

sumenten® bertihrt seine Autonomie und Wiirde.

(57) Die Datenschutzgesetze werden heute in Europa, in der EU, entwickelt. Gleichwohl
bleibt es Aufgabe der nationalen Verbraucherpolitik, die bestehenden Regelungen darauf hin
zu Uberprufen, ob sie die bislang bekannten Risiken abwehren kdnnen. Die Vermutung liegt
nahe, dass die bisherigen Regelungen zu eng gefasst sind (,,law takes a backseat role*). Die
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wachsende Tendenz in deutschen Gerichten, den Datenschutz aus dem Verbraucherschutz
auszuklammern, lauft der realen Entwicklung diametral entgegen. Notwendig ist vielmehr
eine systematische Einbeziehung der Verbraucherpolitik in das Datenschutzrecht. Das kann
nicht ohne ein Durchforsten bestehender Regelungen auf ihre Tauglichkeit fir die Herausfor-

derungen der digitalen Welt geschehen.

(58) Erst eine risikobericksichtigende Informationspolitik garantiert dem Verbraucher die
Madglichkeit, dass er die Chancen, die das Internet allen bietet, auch wirklich nutzen kann. Der
Verbraucher des 21. Jahrhunderts, der vielleicht nicht mehr dem Leitbild des schwachen,
hilfsbedUrftigen Verbrauchers entspricht, kann nicht sich selbst tiberlassen bleiben. Denn auch
der versierte, verantwortliche Verbraucher kann die Vielzahl der Risiken nicht selbst abschat-
zen. Hier bedarf es einer préaventiven Politik, die um so intensiver ausfallen muss, je starker
bestimmte besonders schutzbedurftige Gruppierungen der Bevdlkerung, wie die Kinder und
der wachsende Anteil dlterer Menschen, von den Risiken der digitalen Welt betroffen sind.

2. Ausbildung von Medienkompetenz

(59) Die Entwicklung und Ausbildung von Medienkompetenz entscheidet Uber die Rolle und
Funktion der Verbraucher in der digitalen Welt. Die zentrale Kompetenzdimension bildet das
Wissen der Konsumenten im Umgang mit digitalen Medien, wozu sowohl deklaratives Wis-
sen (Kenntnis technischer Eigenschaften) wie auch prozedurales Wissen (Kenntnis Uber Be-
dienungsprozeduren) gehdrt. Die technische Innovationsdynamik macht Lernfahigkeit und
Lernbereitschaft zum stdndigen Wissenserwerb in hohem Mal} erforderlich. Diese gehéren in
den Bereich psychischer Fahigkeiten, ebenso wie die Auffassungsgabe und die Féhigkeit,
Lernbarrieren zu tGberwinden. Physische Fahigkeiten als Kompetenzdimension beziehen sich
auf Anforderungen an die Motorik oder die sinnlichen Wahrnehmung, haben als Zielfeld der
Kompetenzvermittlung in dem Bereich der Medienanwendung jedoch eher geringe Bedeu-
tung. Dagegen ist soziale Kompetenz als Fahigkeit, mit anderen Menschen zu interagieren,
von hoher Wichtigkeit, weil die Interaktionsmdglichkeit ein wesentliches Merkmal digitaler
Medien darstellt und auf diesem Wege Lernprozesse initiiert und praktiziert werden. Darber
hinaus umfasst Medienkompetenz auch das Wissen um das Wissen (,,Metawissen*), d.h. die
Fahigkeit, die Qualitat und Relevanz von Information im Netz sowie die Glaubwurdigkeit der
Quellen korrekt einschatzen zu kdnnen. Metawissen bedeutet, fokussieren und filtern zu kén-

nen.
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(60) Die drei Dimensionen der Medienkompetenz — psychische, physische und soziale Kom-
petenz — konnen auf die verschiedenen, mit Konsum verbundenen Aktivitatsphasen bezogen
werden, die Vorvertragsphase, die VertragsabschluRphase und die Nachvertragsphase. Jede
dieser Phasen stellt unterschiedliche Anforderungen an die Kompetenz der Nutzenden in der
digitalen Welt. Informations- und Kommunikationsplattformen im Internet kénnen in den
einzelnen Phasen unterschiedlich genutzt werden, als Suchmaschinen in der Vorvertragspha-
se, als Produktionsanleitungen in der Vertrags- und Nutzungsphase, als Beschwerde- und

Mobilisierungsinstrument in der Vertrags- bzw. Nachvertragsphase.

3. Informierte Wahl und verantwortungsvolle Innovation

(61) Informierte Wahl setzt Vertrauen und Kompetenz voraus. Informationskampagnen tber
bestehende Schutzinstrumente und potentielle Risiken dienen der Wiederherstellung und
Starkung des Verbrauchervertrauens. lhr Ziel erreichen derartige MalRnahmen jedoch nur,
wenn sie die Verbraucherkompetenz steigern. Transparente Strukturen auf dem Markt und
klar erkennbare Verantwortlichkeiten der Beteiligten mussen das Ziel einer risikobertcksich-

tigenden Informationspolitik sein. Davon ist die Realitat weit entfernt.

(62) Risikoberticksichtigende Informationspolitik greift ex ante. Hier ist ein grundsatzliches
Umdenken erforderlich. Verantwortliche Innovation fordert ein 6ffentliches Engagement be-
reits in der Entwicklungsphase von neuen Systemen und Technologien seitens der Regierung
und der Konsumenten bzw. deren Vertreter. Klassisches Mittel ist die Einrichtung von Kon-
sultationsprozessen, wie sie in GroRbritannien bereits praktiziert werden. Das muss nicht
notwendig mit Hilfe gesetzlicher Regeln geschehen. Freiwillige Verhaltenskodices der be-
troffenen IT-Industrien bzw. der Entwickler konnen den Weg fiir einen Umdenkungsprozess
ebnen. Ziel der Konsultationen muss ein Privacy Impact Assessment (PIAs) neuer Technolo-
gien (in Kanada obligatorisch) sein, um sicherzustellen, dass mit den neuen Technologien
eine entsprechende Verbraucherkompetenz entwickelt wird. Privacy Enhancing Technologies

(PETSs) bereits in der Design-Phase kdnnten potentielle Missbrauche technisch ausschlieR3en.
4.  Offener Zugang

(63) Soziale Ausgrenzung und Begrenzung von Lebenschancen (z.B. geo-demographische
Daten), schlechtere Vertragsbedingungen fiir bestimmte Zielgruppen, jede indirekte oder di-

rekte Form der Diskriminierung muss vermieden bzw. beseitigt werden.
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(64) Dieses Ziel kann ohne Einsatz staatliche Politikinstrumente nicht erreicht werden. Tradi-
tionelle kompensatorische MalRnahmen zielen auf einen Ausgleich der Benachteiligung. Hier
rickt das Recht in eine prominente Stellung. Der Zugang zur digitalen Welt hat heute den
identischen Stellenwert wie die Sicherstellung der Grundversorgung mit Strom, Wasser und
Gas. So wie jeder Verbraucher ein Recht darauf hat, mit Elektrizitdt und mit Wasser beliefert
zu werden, hat er auch ein Recht, Zugang zur digitalen Welt zu erhalten. Dieses Recht er-
schopft sich nicht in der Bereitstellung eines technischen Anschlusses. Zugang verlangt mehr,
verlangt die Mdglichkeit und die Fahigkeit, sich die Errungenschaften der digitalen Welt auch
erschlieBen zu konnen. Das gilt auch und gerade fiir besonders schutzbedurftige Gruppen der
Bevolkerung. Nur so haben alle eine Chance auf Teilnahme. Insoweit wird zu tberlegen sein,
ob den Verbrauchern der Zugang zu garantieren ist, so wie es auch bei der Energieversorgung

und der Telekommunikation der Fall ist.
5. Faire Nutzung

(65) Das verfassungsméRig garantierte Recht auf informationelle Selbstbestimmung ist in der
digitalen Welt noch nicht angekommen. Denn hier geht es nicht so sehr um die Zul&ssigkeit
der Datentibermittlung als vielmehr um deren Verarbeitung in internen Geschaftsabldaufen und
deren Weitergabe zu kommerziellen Zwecken. Die Verbraucher miissen ihre Daten bereitstel-
len, wenn sie an der digitalen Welt teilnehmen wollen, dann missen sie aber auch erfahren,
wie ihre Daten verarbeitet werden, wie ihre Daten bewertet werden und ob bzw. an wen sie
weitergegeben werden. Hierzu ist eine Uberpriifung der einschlagigen datenschutzrechtlichen
Bestimmungen daraufhin erforderlich, ob und inwieweit sie den Anforderungen, die die Digi-

talisierung fur den Verbraucher stellt, geniigen.

(66) Die Europdische Gemeinschaft hat den Schutz der Anbieter von digitalen, urheberrecht-
lich geschutzten Inhalten in den letzten Jahren stdndig weiter ausgebaut, weitgehend ohne auf
die Ruckwirkungen einzugehen, die fiir den Verbraucher aus der Einschrankung der privaten
Nutzungsmaglichkeiten resultieren. Die Rechtsentwicklung bewegt sich auf eine zunehmende
Kriminalisierung derjenigen Verbraucher zu, die den Urheberschutz nicht beachten. Dieser

Entwicklung muss Einhalt geboten und eine ad&quate private Nutzung erméglicht werden.

6. Kampf gegen schlechte Geschéaftspraktiken
(67) Notwendig sind verstarkte Investitionen in die Rechtsdurchsetzung, um missbrauchliche

Geschaftspraktiken zu beseitigen. Die Anwendung bestehender verbraucherschiitzender Re-

24



geln zur Kontrolle von Lizenz- und Nutzungsbedingungen bzw. der Zuldssigkeit von Marke-
tingmethoden verlangt Ressourcen, die nach wie vor nur im begrenztem Umfang bereit ste-
hen. Denkbar wére die Finanzierung von zielgerichteten systematisch auf die Risiken der di-
gitalen Welt ausgerichteten Aktionen, die auf die Beseitigung schlechter und schon nach be-

stehendem Recht problematischer Geschaftspraktiken abzielen.

(68) Geboten ist eine Bestandsaufnahme der existierenden staatlichen Kontrollbefugnisse, um
herauszufinden, ob sie den Erfordernissen der digitalen Welt gentigen. Hierzu gehéren auch
verscharfte Anforderungen an Unternehmen, Giber die zum Schutze der Verbraucher ergriffe-

nen Malinahmen zu berichten.
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