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Datenschutz ist Verbraucherschutz

5. Oktober 2010

Die Verbraucherkommission fordert die Landesregierung auf, sich nachdrticklich fur ei-
ne grundlegende Modernisierung des Datenschutzrechts einzusetzen. Vier Punkte sol-
len besonders hervorgehoben werden:

1. Im Hinblick auf die Verwendung von Daten fur Werbezwecke soll sich der Verbrau-
cher nicht durch Widerspruch gegen die Nutzung seiner Daten wehren missen.
Umgekehrt soll eine ausdrtickliche Einwilligung in die Datenverarbeitung Voraus-
setzung fur die Verwendung von Daten fur Werbezwecke werden (,opt-in“ statt
»opt-out®).

2. a) Die Datenverarbeitung wird zunehmend omniprasent. Sie bleibt nicht nur auf den
Computer oder auch das intelligente Handy beschréankt. Dass Alltagsgegenstande
wie Brillen, Kleidung, Koffer oder Kiihischranke Daten nach auf3en kommunizieren
und alle diese Daten zu einem komplexen Profil der jeweiligen Nutzers zusammen-
gefuhrt werden koénnen, ist technisch bald méglich. Diese Datenverarbeitungsvor-
gange sind aulRerordentlich komplex und verlangen nach besonderen Schutzme-
chanismen.

b) Im Internet werden Daten oftmals arglos fur bestimmte Zwecke preisgegeben,
z.B. um sich mit Freunden tber den gelungenen Urlaub oder eine ausgelassene
Feier auszutauschen (insb. in ,sozialen Netzwerken®). Dabei Gibersehen die Inter-
netnutzer, dass diese Daten in anderen Zusammenhangen wiederverwertet werden
und in erheblichem Umfang nach geltender Rechtslage auch wiederverwertet wer-
den durfen, z.B. bei einer Bewerbung, beim Abschluss einer Lebens- oder Gesund-
heitsversicherung etc. Zusammen mit anderen im Internet 6ffentlich gemachten Da-
ten (etwa Geodaten wie bei Google-Street-View) werden umfassende Profile mog-
lich. Gefahrlich wird dies insbesondere, wenn die Daten aus ihrem Kontext geldst
werden und flr Zwecke genutzt bzw. missbraucht werden, fir die sie der Betroffene
niemals freigegeben hatte. Méglicherweise werden sie dann noch mit ebenfalls im
Internet kursierenden Geriichten oder Herabsetzungen verbunden. Vorfalle und Da-
ten, die in der realen Welt langst vergessen waren bzw. keine entscheidende Rolle
mehr spielten, sind zudem im Internet noch lange prasent (,Das Internet vergisst
nichts® und ist insoweit metaphorisch gesprochen nachtragend und sprichwértlich
sunmenschlich®.)

www.verbraucherkommission.de



\erbraucherk ommission
Baden-Wirttemberg Seite 2

In beiden Fallgruppen (a) und b) bietet eine formale Einwilligung des Verbrauchers
keine ausreichende Grundlage fur den erforderlichen Schutz der Personlichkeit des
Verbrauchers. Unter Einbeziehung der Erkenntnisse der verhaltensékonomischen For-
schung, die widerlegt hat, dass sich Verbraucher tiberwiegend nach streng rationalen
Kriterien entscheiden (,homo oeconomicus®), ist nach neuen Regeln fir den wirksa-
men Schutz der Personlichkeit zu suchen. Richtige Ansatze in dieser Richtung waren,
die Mdglichkeiten des Betroffenen, seine Daten steuern zu kdnnen, deutlich zu starken
(Stichwort: ,digitales Radiergummi®), die bisherige kaum beschrankte Nutzungsmaog-
lichkeit von einmal verdffentlichten Daten fiir fast beliebige Zwecke! zu beschranken
und ein ,Standardverfallsdatum® fir personenbezogene Daten einzuflihren, also eine
Regelléschungsverpflichtung, die von den Berechtigten durchaus steuerbar sein kann.
Insgesamt sind die Rechte der Gewerbetreibenden und das Personlichkeitsrecht der
Verbraucher in der digitalen Welt neu auszutarieren. Die Landesregierung wird aufge-
fordert, diesbeztigliche Forschungsanstrengungen zu unterstiitzen und eine dringend
erforderliche grundlegende Modernisierung des Datenschutzrechts, die diesen Ent-
wicklungen Rechnung tragt, konsequent zu unterstitzen.

c) Es ist weiter zu erwagen, ob nicht Geschaftsmodelle und Veranstaltungen wie
Google-Street-View eines eigenen Rechtsrahmens bediirfen, um deren Zulassigkeit
von gesetzlichen Voraussetzungen abhangig zu machen, fur deren konkrete Durch-
fuhrung eine Ankindigung zu verlangen und auf diese Weise Transparenz herzu-
stellen. Ein solcher Rechtsrahmen ist deshalb erforderlich, weil es nicht allein um
den Schutz der Privatsphare des Burgers, sondern weitergehend um die personale
Selbstbestimmung auch im Hinblick auf die Wahrung der personlichen Anonymitét
geht. Es geht auch nicht nur um das Fotografieren und Abbilden 6ffentlich zugéang-
licher Gebaude, sondern um die Publikation von umfassenden Datensammlungen,
die im Kontext etwa mit weiteren Adressendateien wie Anschriftenverzeichnissen,
Daten von Flug- und Reiseveranstaltern, Finanz- und Steuerdaten oder Dateien
Uber Arbeitsverhaltnisse weitreichende Aussagen uber die Wohnverhaltnisse und
die Art und Weise des Zusammenlebens der Blrger zulassen. Es kbnnen konkrete
Lebensprofile des einzelnen Birgers im Kontext kommerzieller und sonstiger Inte-
ressen elektronisch vielfaltig erstellt werden. Das Unsichtbarmachen bestimmter
Hauseransichten ist allein vollig ungeeignet, solche weitreichenden Folgen zu ver-
hindern. Es bedarf transparenter gesetzlicher Standards, deren Einhaltung nach
der Ankindigung der Durchfiihrung der Veranstaltung kontrolliert werden kann."

! Eine weitreichende gesetzliche Erlaubnis zur Nutzung dieser Daten enthalten insbesondere §28 Abs. 1 Ziff. 3
und §29 Abs. 1 Ziff. 2 BDSG.
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3. Mit der Schaffung des ,Computergrundrechts” (,Grundrecht auf Gewahrleistung der

Vertraulichkeit und Integritat informationstechnischer Systeme®) hat das Bundesver-
fassungsgericht in wegweisender Form die Bedeutung der mit dem Internet ver-
bundenen Computer und von intelligenten Handys fur die Blrger herausgestellt.
Nach den Grundsatzen eines ,Computergrundrechts“ sind Anbieter von Hard- und
Software gehalten, Systeme so zu gestalten, dass Angriffe auf die von Verbrau-
chern genutzte Informationstechnik erschwert werden. Der Staat ist aufgrund seiner
grundrechtlichen Schutzpflichten verpflichtet, gesetzliche Regeln zu schaffen, die
dies sicherstellen (,technikgestaltende Regeln®).

. Mit besonderer Sorge beobachtet die Verbraucherkommission die Entwicklungen
im Zusammenhang mit Gesundheits- und Patientendaten, bei der ein zentraler Da-
tenpool geplant ist. Gesundheitsdaten der Verbraucher sind fir verschiedenste
Stellen wirtschaftlich wertvoll; daraus entsteht ein hohes Missbrauchspotential. Pro-
jekte mit Datensammlungen durch private Stellen im Internet gaukeln den Patienten

zweifelhaften Zusatznutzen vor, blenden aber die Missbrauchsrisiken aus. Der
Staat muss hier seiner Infrastrukturverantwortung gerecht werden.?

Die Verbraucherkommission fordert die Landesregierung auf, datenschutzfreundliche
Entwicklungen zu férdern und den Erlass der notwendigen gesetzlichen Rahmenbe-

dingungen durch substantielle Beitradge zur Erforschung von Risiken und Regelungs-

maoglichkeiten sowie aktive Mitwirkung in den europaischen und deutschen Gesetzge-
bungsprozessen voranzutreiben. Die Datenschutzaufsicht Gber private Anbieter in Ba-
den-Wrttemberg sollte zukinftig mit der Aufsicht Uber staatliche und 6ffentliche Stel-
len zusammengefihrt werden und durch eine starke unabhangige Landesorganisation
erfolgen.
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