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Datensouveranitat, -nutzung und Datenverwertung —

Forderungen nach einem ,update” der Wirtschafts- und Rechtsordnung als Chance fur
eine selbstbestimmte Datennutzung

01.12.2017

Zusammenfassung der Empfehlungen

Die Verbraucherkommission empfiehlt ...

e die Koordinierung und Umsetzung regionaler, nationaler und europaischer Initia-
tiven mit dem Ziel eines europaweit einheitlichen Wirtschafts- und Rechtsrah-

mens fur die Datenwirtschaft;

e die Koordinierung und Umsetzung vorstehender Initiative hinsichtlich einer prak-
tikablen Datenverwertung und insbesondere einer fairen Partizipation der Ver-
braucherinnen und Verbraucher an der Nutzung der Massendaten, ggf. auch in-

dividualisierter Daten;

e die Flankierung einer bislang eher nur datenschutzrechtlich motivierten Betrach-
tung der Datenwirtschaft durch die Schaffung eines umfassenden Datenrechts
mit den wesentlichen Elementen der Nutzungsrechte an Massendaten und ggf.
Individualdaten sowie einer Eigentumszuweisung mit einhergehenden Persén-

lichkeits- und Verwertungsrechten;

e die Forderung der Datenportabilitat und Interoperabilitdt tber technische Min-

deststandards und eine Ausweitung der Datenubertragbarkeitsrechte, und

¢ die Operationalisierung eines Datenverwertungsrechts, insbesondere zu Mas-

sendaten, Uber eine Verwertungsgesellschaft Daten.

www.verbraucherkommission.de
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Erdrterung

1. Problemstellung: Die Datenwirtschaft als Regelungsaufgabe

Die Stellungnahme der Verbraucherkommission adressiert den Fragenkomplex, wel-
che Regelungsaufgaben die Entstehung und Nutzung von Massendaten und individu-
eller Daten in den Geschaftsmodellen der Datenwirtschaft erforderlich werden lassen,
insbesondere in Bezug auf die Verbraucherpolitik. Hierbei geht es um Mindeststan-
dards der Interoperabilitdt und der Datenportabilitat sowie der Nutzungs- und Verwer-
tungsrechte bei Massendaten und individuellen Daten und die damit einhergehende
wirtschaftliche Ausbeutung dieser. Hierzu gehort auch die Frage nach der Notwendig-
keit der Diskussion einer Dateneigentumsordnung und eines Wirtschafts-, Rechts- und
Organisationsrahmens fir einen freien Datenfluss sowie einer transparenten und effi-
zienten Datenverwertung angesichts der Bedeutung von Daten in einer zunehmend di-
gitalisierten Marktwirtschaft.

2. Ausgangslage

2.1 Datenwirtschaft — Verbraucherverhalten und Digitalisierung®

Alle Lebensbereiche sind mittlerweile von der Digitalisierung erfasst. So hinterlassen
Verbraucher und Verbraucherinnen sowohl wissentlich als auch unwissentlich Daten-
spuren im Internet — ob beim Surfen, bei der Kommunikation oder bei Online-
Einkaufen. Darlber hinaus hinterlassen Verbraucher und Verbraucherinnen tagtaglich
sowohl elektronische Datenspuren, die weit Gber das Internet hinaus verwertet werden
— ob beim Einkauf mit Bank- oder Kreditkarten, bei Bank- und Versicherungsgeschaf-
ten online, beim Fotografieren, beim Sport, bei Arztbesuchen oder bei einer Autofahrt.
Diese sogenannten verhaltensgenerierten Daten bzw. Informationsdaten der Birger
stellen den Staat vor die Aufgabe, einen Rechtsrahmen und Institutionen fir ihre Ent-
stehung und ihre Verwertung zu schaffen.

Dies ist umso bedeutsamer, da vielen Birgerinnen und Birgern die Dimension ihrer
Datengenerierung und der nachfolgenden Verwertung unklar ist. Auf die Frage ,Wie
hoch schatzen Sie Ihr personliches Risiko ein, Opfer der folgenden Gefahren zu wer-
den?“ nennen fast zwei Drittel der Birgerinnen und Burger als erste und haufigste Ge-
fahr die Gefahr des Weiterverkaufs der Daten.” Die Deutsche Bundesbank ergénzt: ,In
der Praxis hat sich jedoch haufig gezeigt, dass Verbraucher bereit sind, ihre Verhal-
tensgewohnheiten offenzulegen, wenn sie dadurch einen finanziellen Vorteil erlangen
konnen. So ist es in Deutschland eine Minderheit von lediglich 10% der Bevdlkerung,
die Rabattprogramme vollstandig ablehnt. Kundenkarten wie beispielsweise die Pay-
back- oder Deutschlandkarte, bei deren Einsatz gezielt Kundendaten bezuglich des

! Dieser Abschnitt ist im Wesentlichen entnommen aus Oehler 2016a, S. 830-831. Vgl. auch Oehler 2016b und
Oehler 2017.

2 Auch eine deutliche Mehrheit der 14- bis 29-Jahrigen (57%), vgl. Initiative D 21, 2014, D21 - Digital - Index
2014. Die Entwicklung der digitalen Gesellschaft in Deutschland, Berlin, 41; erst danach wird mit deutlichem Ab-
stand (53%) Schadware genannt.
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Kaufverhaltens gesammelt werden, nutzen rund 60% der Bevélkerung.“® Schneider

fugt mit Bezug zur DIVSI-Studie ,Daten — Ware und Wahrung® hinzu: ,,75 Prozent der
Befragten sind sich allerdings auch der Tatsache bewusst, dass sie fur diese kostenlo-
sen Online-Angebote in der Regel mit ihren persénlichen Daten bezahlen miissen.“t
Es ist eher als alltaglich zu klassifizieren, dass personliche Daten zu Lebensgewohn-
heiten oder Kauf- und Zahlungsverhalten weitergegeben und gegen Nutzungsmaglich-
keiten verkauft oder auch unbewusst von Nutzern ,gespendet” werden. Graudenz be-
schreibt die aktuelle Lage so: ,Vielfach unbemerkt werden bei fast jeder digitalen
Transaktion Daten nicht nur verarbeitet, sondern von grof3en Plattformanbietern auch
gespeichert und im Rahmen ihrer Geschaftsmodelle verwertet. Oftmals lautet der un-
ausgesprochene Deal der Plattformen mit dem Nutzer: ,Meine Services kosten nichts,
aber dafur Uberlasst du mir deine Daten.’ Fir den Nutzer ist dabei vielfach nicht trans-
parent, was im Hintergrund ablauft. Suchmaschinen beispielsweise nutzen Suchanfra-
gen, um prazisere Ergebnisse zu liefern, aber auch, um detaillierte Nutzerprofile auf-
zubauen und dadurch beispielsweise Werbung praziser zu platzieren. Ahnliche Ge-
schaftsmodelle gibt es bei sozialen Netzwerken und vielen anderen Diensten, die sich
in den vergangenen Jahren etabliert haben.*

Entscheidend ist fir Verbraucherinnen und Verbraucher in diesem Umfeld, wie ihre
Daten geschiitzt sind und ob und inwiefern sie am pekunidren Wert ihrer Daten im Sin-
ne von Verwertung und Nutzung partizipieren durfen.

2.2 Daten im Wirtschaftsverkehr®

Die Vermarktung bzw. Monetarisierung personenbezogener Daten ist langst in vollem
Gange. Auch viele Birger und Birgerinnen haben grundséatzlich erkannt, dass in einer
Marktwirtschaft Daten zur Bezahlung dienen. Die Daten selbst sind also eine ,Wah-
rung“, indem dkonomisch betrachtet deren Gegenwert in Euro oder Dollar, also ihr
Tauschwert, bestimmbar ist. Aus 6konomischer Perspektive gibt es also keine unent-
geltlichen Markte. Im juristischen Kontext werden Vertrage, die als Gegenleistung von
einer Seite (haufig den Verbraucherinnen und Verbrauchern) die Hingabe von Daten
erfordern, mittlerweile (iberwiegend als ,entgeltlich“ im Rechtssinne eingestuft.” Aller-
dings war noch im Entstehungsprozess der 9. GWB-Novelle und beim Deutschen Ju-

3 Deutsche Bundeshank, 2014a, Der digitale Strukturwandel im Zahlungsverkehr, Geschaftsbericht 2014, 43-61,
53.

* Schneider, M., 2014, DIVSI Studie ,,Daten — Ware und Wiéhrung®; in: DIVSI magazin, Heft 4/Dezember, 14-16,
14. Vgl. auch DIVSI, 2014a, Daten - Ware und Wé&hrung, Hamburg.

® Graudenz, D., 2015, Digitaler Kodex: Spielregeln fiir den Einsatz von Big Data; in: DIVSI magazin, Heft 2/Juli,
18-20, 18. Der vzbv, 2015, Jahresbericht 2014/2015, Berlin, 26, konstatiert hierzu mit Bezug zu Facebook: ,,Je ge-
nauer das Nutzerprofil und die Steuerung des Werbeangebots sind, desto teurer kann der Werbeplatz verkauft wer-
den. Jede Information iiber einen Nutzer ist fiir Facebook daher bares Geld.“ Vgl. auch Mayer-Schonberger, V., &
Ramge, T. (2017). Das Digital. Markt, Wertschdpfung und Gerechtigkeit im Datenkapitalismus. Berlin: ECON.

® Dieser Abschnitt ist im Wesentlichen entnommen aus Oehler 2016a, S. 830-831. Vgl. auch Oehler 2016b und
Oehler 2017.

"Vql. Stellvertretend fiir viele: Brénneke/Schmidt in: Brénneke/Tonner, Das neue Schuldrecht, Baden-Baden
2014, Kapitel 2, Rn. 2: so auch BT-Drs. 17/13951, S. 109f fir den aktuell geltenden § 312 Abs. 1 BGB.
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ristentags 2016 von unentgeltlichen Markten die Rede. Die anbieterseitigen Ge-
schaftsmodelle funktionieren nachvollziehbarerweise ausschlie3lich pekuniar.

Aus der Perspektive von Burgerinnen und Buirgern als Verbraucherinnen und Verbrau-
cher geht es nicht nur um eine Erdrterung, ob und wenn ja an welchen originédren oder
verarbeiteten Daten ein Eigentum im Sinne eines immateriellen Sachgutes besteht.
Vielmehr geht es — zuséatzlich zu Aspekten des Schutzes der Personlichkeit sowie der
IT-Sicherheit der Daten® — ganz pragmatisch darum, ob Nutzer der Digitalen Welt am
pekuniaren Wert ihrer Daten partizipieren durfen und kdnnen, ob sie also fir die Ver-
wertung und Nutzung ausreichend pekuniar vergutet werden. Genugt die Einmalzah-
lung von zum Beispiel 10% Rabatt auf den néachsten Online-Einkauf, wenn ein Account
mit persénlichen Daten eroffnet oder dem Ubersenden eines Newsletters an die E-
Mail-Adresse zu-gestimmt wird? Ist beispielsweise ein Discount in Hohe von 1% an-
gemessen, wenn dafir alle Einkaufe, egal ob filialgebunden oder online, registriert und
die zugehorigen Daten verwertet werden?

Langst fokussiert die Datensammlung und die Datenverwertung nicht mehr nur auf
Werbebotschaften oder personalisierte Produktangebote, sondern auf weitreichendes
Profiling und Tracking aller erfassbaren Lebensumstande inklusive der finanziellen und
gesundheitlichen Gesamtsituation der Einzelpersonen und der Haushalte sowie ihrer
Verknupfung mit Daten dritter Anbieter und Verwerter. Die origindren und die verarbei-
teten Daten sind also selbst entgeltliches Handelsgut. Dabei spielt es aus Nutzersicht
weniger eine Rolle, ob die Datennutzung und die Datenverwertung ein anderes Sach-
gut oder eine Dienstleistung verbilligt (Rabatt) oder selbst direkt als Entgelt eingesetzt
wird. Vielmehr geht es um ein Entgelt fir die darin enthaltene Wertschopfung wie sie
aus der Lizensierung von immateriellen Vermégensgegenstanden bekannt ist. Kerber
kommentiert dies mit Bezug zur Literatur so: ,But it might be helpful to think less in
terms of markets for selling personal data and more in terms of markets for licensing
the use of personal data. Such licensing agreements would also allow a much more
precise specification for what kinds of uses and to whom the rights to use the data
should be sold (and for how long).”® Die bisherige Nicht-Regulierung hat zur Folge,
dass Burgerinnen und Burger ihre ,Datenspende” zwar wahrnehmen, aber nicht taxie-
ren kdnnen, weder nach Umfang noch nach pekuniarem Wert.

Ein Ende des rasanten Wachstums der datenbasierten Unternehmen insbesondere in
der Internetwirtschaft, die von 2005 bis 2015 um 365% gewachsen ist,'° scheint nicht
in Sicht. Im Gegenteil: Unternehmensstrategien sind mittlerweile darauf ausgerichtet,
Daten systematisch zu nutzen, weiterzuverarbeiten und zu verkaufen. Die Datennut-
zung und Datenverwertung wird zunehmend zum Motor flr globalen Erfolg, Beispiele
wie Google, Facebook oder Amazon zeigen dies ebenso wie Start-ups als FinTechs

® Grundlegend hierzu: Brénneke/Bobrowski, Datenschutz als Kernanliegen des Verbraucherschutzes, in: Baumler
(Hg.) E-Privacy, Braunschweig/Wiesbaden 2000, S. 141. Ferner die verschiedenen Stellungnahmen der Verbrau-
cherkommission zum Thema: http://www.verbraucherkommission.de/pb/,L de/895221.html.

% Kerber, W., 2016, Digital Markets, Data, and Privacy: Competition Law, Consumer Law, and Data Protection,
MAGKS Joint Discussion Paper Series in Economics No. 14-2016, 16.

19 EF| Gutachten, Geschaftsmodelle der digitalen Wirtschaft, 2016, verfiigbar unter: http://www.e-
fi.de/fileadmin/Inhaltskapitel 2016/EFI_2016 B3.pdf, letzter Besuch 16.3.2017



http://www.verbraucherkommission.de/pb/,Lde/895221.html
http://www.e-fi.de/fileadmin/Inhaltskapitel_2016/EFI_2016_B3.pdf
http://www.e-fi.de/fileadmin/Inhaltskapitel_2016/EFI_2016_B3.pdf
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oder Insurtechs. Vier von funf Grindungen der digitalen Wirtschaft finden in der Inter-
netwirtschaft statt.™* Und auch wenn Deutschland im internationalen Vergleich bei da-
tenbasierten Geschaftsmodellen und bei der Nutzung von Big Data-Ansatzen noch
deutlich hinterherhinkt, so darf dies nicht zu einer Vertagung des Regelungsbestrebun-
gen fuhren, da gerade die angestrebte Rechtssicherheit wiederum Motor fur die Inter-
netwirtschaft in Deutschland werden kann.

2.3 Die Datenwirtschaft im Rechtsrahmen

Rechtshistorisch gesehen wird das Thema Daten unter dem Konzept des Datenschut-
zes sowie des Grundrechts auf informationelle Selbstbestimmung behandelt.*? Aus Art.
1 Abs. 1 und 2 Abs. 2 Grundgesetz (GG) leitet sich der verfassungsrechtliche Schutz
personenbezogener Daten ab. Hieraus ergibt sich auch die klare Fokussierung auf
personenbezogene Daten unter Ausklammerung der sachbezogenen Daten ohne di-
rekten Personenbezug. Diese Sichtweise wurde jingst mit der Datenschutz-
Grundverordnung (DSGVO) weiter gestarkt, wodurch eine zumindest im Datenschutz
eine europaweite Vereinheitlichung der Verarbeitung personenbezogener Daten be-
wirkt wurde. Zugleich ist jedoch zu konstatieren, dass die Kategorie der Sachdaten
bzw. Maschinendaten nicht ignoriert werden darf, wenn Uber eine holistische Regelung
der Datenwirtschaft mit inren Herausforderungen durch das Internet der Dinge erzielt
werden soll. Auch verdeutlichen Maschinendaten die Bedeutung nicht nur einer Eigen-
tumsordnung fur Daten, sondern einer Regelung der Nutzungsrechte und Verwertung
von Daten.'® Es folgt daher, dass ein datenschutzrechtlicher Ansatz in der verfas-
sungsrechtlichen Tradition der informationellen Selbstbestimmung als Abwehrrecht
zwar notwendig ist, aber ungeeignet Eigentums- und Nutzungsrechte an Daten zu be-
grinden bzw. eine umfassende Regelung fir den Umgang mit Daten in der Datenwirt-
schaft darzustellen.

Bleibt die Frage, ob mdglicherweise der zivilrechtliche bzw. sonderprivatrechtliche
Rahmen der Rechtsordnung eine Eigentumsordnung fir Daten bereithalt. Im Gutach-
ten ,Verbraucherrecht 2.0 — Verbraucher in der digitalen Welt* wird konstatiert, dass
eine der tragenden Herausforderungen der digitalen Welt ,die strukturlose Erosion des
Eigentums“** ist. Genau diese strukturlose Erosion lasst sich gerade auch im Bereich
der Datenwirtschaft feststellen. So lasst sich das sachenrechtliche Eigentumskonzept
nur schwer auf Daten Ubertragen bzw. reduziert sich auf das Sacheigentum am Daten-

1 EF| Gutachten, Geschaftsmodelle der digitalen Wirtschaft, 2016, verfiigbar unter: http://www.e-
fi.de/fileadmin/Inhaltskapitel 2016/EFI 2016 B3.pdf, letzter Besuch 16.3.2017.

2vgl. "Volkszahlungsurteil" des Bundesverfassungsgerichts am 15. Dezember 1983 (Az.: 1 BVR 209, 269, 362,
420, 440, 484/83).

3 vgl. Becker, M., Schutzrechte an Maschinendaten und die Schnittstelle zum Personendatenschutz, in: Bii-
scher/Gléckner/Nordemann/Osterrieth/Rengier (Eds.), Marktkommunikation zwischen Geistigem Eigentum und
Verbraucherschutz. Festschrift fir Karl-Heinz Fezer zum 70. Geburtstag, S. 815.

1 Verbraucherrecht 2.0, Verbraucher in der digitalen Welt, Gutachten des Sachverstandigenrats fiir Verbraucher-
fragen, Dezember 2016, S. 49. Die Formulierung geht zuriick auf Wendehorst, C., Verbraucherrelevante Problem-
stellungen zu Besitz- und Eigentumsverhaltnissen beim Internet der Dinge, Gutachten im Auftrag des Sachverstan-
digenrates beim Bundesministerium der Justiz und fir Verbraucherschutz, Oktober 2016.
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trager.’® Das Strafrecht schiitzt Daten nur in einem gewissem strafrechtlichen Umfang
iiber die §§ 202a-d, 303a Strafgesetzbuch.'® Auch das Immaterialgiiterrecht greift ak-
tuell nicht zum Schutz von Daten. Das dem Thema nahestehende Datenbankschutz-
recht schitzt nicht die Daten an sich, sondern lediglich die ,wesentlichen Investition
[en]“ in die Datenbank als solche.” Und auch nur fiir spezielle Konstellationen greift
der erganzende Leistungsschutz (8 4 Nr. 3 UWG) ebenso wie der Schutz von Ge-
schaftsgeheimnissen. Zwar kann die Verwertung personenbezogener Daten ,als Mittel
fur die Erfullung eigener Geschaftszwecke® zulassig sein (§ 28 Bundesdatenschutzge-
setz, BDSG), Eigentumsschutz oder gar ein spezifisches Verwertungsrecht fir Daten
kann daraus jedoch nicht abgeleitet werden.*® So bleibt aus rechtlicher Sicht der
Grundsatz der Gemeinfreiheit von Daten; und es ist genau diese Erkenntnis, die diese
Empfehlungen der Verbraucherkommission in ihrer Schwerpunktsetzung auf Datenei-
gentum begrunden. Nattrlich darf auch die Rechtssicherheit bei Haftungsfragen nicht
ubergangen werden. Schwerpunkt dieser Empfehlungen stellt jedoch die Eigentums-
ordnung dar.

Neben der Eigentumsordnung'® gehért zu dieser Thematik auch die ganz grundlegen-
de Frage nach einer Regulierung der zivilgesellschaftlichen Infrastruktur, zu der heute
die alltagliche internetbasierte Nutzung sozialer Netzwerke und von Messenger-
Diensten gehdrt. Konkret handelt es sich dabei um Fragen der Datenportabilitat, der In-
teroperabilitat und des freien Datenflusses. Gemal einem jingeren Urteil des BGH (Il
ZR 98/12) vom 24.1.2013 hat der Bundesgerichtshof bezogen auf einen zweimonati-
gen Ausfall des Internets deutlich gemacht, dass es sich hier um eine Leistung von
zentraler Bedeutung fur eine Birgerin/einen Birger handelt, die die jeweilige Lebens-
gestaltung entscheidend pragt: ,Der uberwiegende Teil der Einwohner Deutschlands
bedient sich taglich des Internets. Damit hat es sich zu einem die Lebensgestaltung ei-
nes Grol3teils der Bevolkerung entscheidend mitpragenden Medium entwickelt, dessen
Ausfall sich signifikant im Alltag bemerkbar macht.“?°

Aus guten Grinden unterliegen wichtige, daseinsvorsorgende Infrastrukturen gesetzli-
chen Mindeststandards zu Wettbewerb und Durchlassigkeit. Es fallt auf, dass dies fir
das Internet und insbesondere flir soziale Netzwerke oder Messenger-Dienste aber
praktisch nicht zutrifft. Die Verbraucherkommission Baden-Wrttemberg kommt daher
aktuell zu dem Schluss: ,Erst auf der Basis moderner, effizienter und kontrollierter
staatlicher Infrastrukturen entwickelt sich dann um die Nutzung der entsprechenden
Netze ein fruchtbarer Wettbewerb konkurrierender Angebote, der der Daseinsvorsorge

' Hirting, N., ,,Dateneigentum* — Schutz durch Immaterialgiiterrecht?, CR 2016, 646.

' Hoeren, T., Dateneigentum —Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486-491.
7\/gl. § 87a Urheberrechtsgesetz (UrhG).

18 Schwartmann, R./Hentsch, C.-H., Eigentum an Daten — Das Urheberrecht als Pate fiir ein Datenverwertungs-
recht, RDV, 2015, Heft 5, 221, 223.

19 Dieser und der nachste Absatz sind im Wesentlichen entnommen aus Oehler 2016a, S. 831-832. Vgl. auch Oeh-
ler 2016b und Oehler 2017.

20 pressemitteilung des BGH Nr. 14/2013 vom 24.1.2013,
http://juris.bundesgerichtshof.de/cgibin/rechtsprechung/document.py?Gericht=bgh&Art=pm&pm_nummer=0014/1
3; zuletzt abgerufen am 16.03.2017; vgl. auch Verbraucherkommission Baden-Wirttemberg, 2015, Daseinsvorsor-
ge in der Digitalen Welt: Der Staat fur alle oder jeder fir sich?, Stellungnahme Nr. 41.



\erbraucherk ommission
Baden-Wirttemberg Seite 7

der Burgerinnen und Blrger ... gerecht wird ... So kennt man dies gut aus dem Zah-
lungsverkehr des Euro-Raums, wo auf Basis des staatlichen Liquiditatsnetzes Unter-
nehmen wie Verbrauchern von privaten Finanzdienstleistern eine Auswabhl traditioneller
und innovativer Geschéaftsmodelle zur Verfligung steht, vom stationaren Bezahlen tber
Internet-Bezahlverfahren bis hin zu Mobile Payments.“** Okonomisch lasst sich einfach
nachvollziehen, dass dann die Marktzutrittskosten bzw. die erwarteten Marktaustritts-
kosten im Falle des Scheiterns eines Geschaftsmodells ausreichend niedrig liegen,
damit sich Wettbewerb durch neue Anbieter entfalten kann. Am Beispiel des genann-
ten digitalen Zahlungsverkehrs lasst sich eine solche Mindestregulierung heute gut be-
obachten: Abgesehen vom innovations- und prosperitatsfordernden Effekt flr FinTechs
liegt die Hauptwirkung fur Bargerinnen und Burger darin, dass sie unabhangig von ein-
zelnen Kontoanbietern einfach und unkompliziert jederzeit Transfers zwischen ihren
Konten und zu solchen Dritter durchfiihren kdnnen und zwar 24/7. Viele Birgerinnen
und Burger haben dies gut erkannt und schaffen neue Accounts im Zahlungsverkehr
und zur Geldanlage statt komplett zu wechseln. Eine derartige Mindestregulierung zur
Sicherstellung der Datenportabilitat, der Interoperabilitat und des freien Datenflusses
erscheint auch in anderen Bereichen der Datenwirtschaft notwendig und dabei insbe-
sondere in den Bereichen der soziale Netzwerke und der Messenger-Dienste.

3. Handlungsempfehlungen und ihre Begriindung

Aus der geschilderten Ausgangslage resultieren die nun folgenden Handlungsempfeh-
lungen mit ihren entsprechenden Begriindungen, damit Burgerinnen und Burger in der
Zusammenschau von Dateneigentum, Datensouverénitat, Datenverwertung und Da-
tenschutz eine Chance auf eine selbstbestimmte Datennutzung in der modernen Da-
tenwirtschaft erhalten.

3.1 Die Verbraucherkommission empfiehlt die Koordinierung und Umsetzung re-
gionaler, nationaler und europaischer Initiativen mit dem Ziel eines europaweit
einheitlichen Wirtschafts- und Rechtsrahmens fir die Datenwirtschaft

Ausfihrung

Die Empfehlung umfasst dabei zwei Dimensionen: einerseits muss auf einen einheit-
lich europaischen Rechtsrahmen hingewirkt werden. Andererseits missen zur Errei-
chung einer tragfahigen Losung alle Stakeholder, Gesetzesinitiatoren und Gesetzge-
bungskompetenztrager auf eine gemeinsame Losung hinwirken.

Begrindung

Die Verbraucherkommission Baden-Wirttemberg betont die Notwendigkeit einer euro-
paischen Koordination und Umsetzung regionaler und nationaler Regulierungsbestre-
bungen im Bereich der Datenwirtschaft. Dies ergibt sich nicht nur aus dem Kernthema

2 \Verbraucherkommission Baden-Wiirttemberg, 2015, Daseinsvorsorge in der Digitalen Welt: Der Staat fir alle
oder jeder flr sich?, Stellungnahme Nr. 41, 3/4.
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der Digitalisierung: der Entterritorialisierung der Wirtschafts- und Rechtsbeziehungen.
Dies ergibt sich auch daraus, dass die Datenwirtschaft essenzieller Bestandteil der In-
dustriepolitik der Europaischen Union im Allgemeinen und der ,Digitalen Agenda fur
Europa“?® im Besonderen ist. Im Januar 2017 hat die Kommission eine Kommunikation
veroffentlicht mit dem Titel ,Commission Staff Working Document on the free flow of
data and emerging issues of the European data economy.“** Darin diskutiert werden
gesetzgeberische Ansatze wie einerseits die Schaffung von ,rights in rem*, d.h. dingli-
cher Rechte und konkret Eigentumsrechte an Daten, und andererseits ,a set of purely
defensive rights*, d.h. Haftungsregel.>* An dieser Diskussion muss angesetzt werden,
um eine europaische einheitliche gesetzgeberische Losung zu entwickeln mit dem Po-
tenzial einer Starkung der Datenwirtschaft im europaischen Binnenmarkt. Entschei-
dend ist dabei, dass eine Vernetzung unterschiedlicher Stakeholder, Gesetzesinitiato-
ren und Gesetzgebungskompetenztrager erfolgt, um Regelungsliicken einheitlich zu
adressieren und ein Patchwork an nationalen Einzelregelungen zu verhindern.

Die Handlungsempfehlung der Verbraucherkommission Baden-W(rttemberg ist auch
von der Erkenntnis motiviert, dass die Handlungsnotwendigkeit nicht alleine auf die
Verbraucherpolitik beschrankt sein darf. Vielmehr erfordert eine tragfahige Losung die
Zusammenarbeit von unabhangigen Juristen und Okonomen, Wirtschaft und Verbrau-
cherschitzern sowie unterschiedlichen Politikressorts. Gerade auch die Beteiligung
unabhéangiger Wissenschaftler ist hier unabdingbar. Die Zusammenarbeit erhalt umso
mehr Bedeutung, da fast taglich Initiativen entstehen, die das Thema evolutionar und
punktuell behandeln. So arbeitet man laut Presseberichten und Strategiepapier ,Digita-
le Agenda 2017+" im Digitalressort des Verkehrs- und Infrastrukturministeriums an ei-
ner Datenzugangserleichterung fiir Unternehmen.?® Die Verbraucherkommission Ba-
den-Wurttemberg ist jedoch der Auffassung, dass die Frage der Datennutzung und Da-
tenverwertung sowie des Dateneigentums im 21. Jahrhundert in ihrer Dimension ver-
gleichbar ist mit der Etablierung immaterieller Vermégensgegenstande und von Imma-
terialgUterrechten im Zeitalter der Industrialisierung. Ohne politische Weitsicht, Vision
und Mut wirde hier die Chance vertan, fir die Datenwirtschaft Rechtssicherheit zu
schaffen und damit eine wesentliche Voraussetzung fir ein funktionierendes Wirt-
schaftssystem zur Wohlstandssicherung.

22 \/g|. https://ec.europa.eu/commission/priorities/digital-single-market_en, letzter Besuch 16.3.2017.

2% European Commission, Commission Staff Working Document on the free flow of data and emerging issues of
the European data economy, COM(2017) 9 final.

2 European Commission, Commission Staff Working Document on the free flow of data and emerging issues of
the European data economy, COM(2017) 9 final, 33-36.

2 Markus Basler, Dobrindt will Zugriff auf Daten erleichtern, SZ, 17.11.2016, verfugbar unter:
http://www.sueddeutsche.de/wirtschaft/digitale-infrastruktur-dobrindt-will-zugriff-auf-daten-erleichtern-
1.3252303, letzter Besuch 16.3.2017.



https://ec.europa.eu/commission/priorities/digital-single-market_en
http://www.sueddeutsche.de/wirtschaft/digitale-infrastruktur-dobrindt-will-zugriff-auf-daten-erleichtern-1.3252303
http://www.sueddeutsche.de/wirtschaft/digitale-infrastruktur-dobrindt-will-zugriff-auf-daten-erleichtern-1.3252303
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3.2 Die Verbraucherkommission empfiehlt eine Flankierung einer bislang eher
nur datenschutzrechtlich motivierten Betrachtung der Datenwirtschaft durch die
Schaffung eines umfassenden Datenrechts mit den wesentlichen Elementen der
Nutzungsrechte an Massendaten und ggf. Individualdaten sowie einer Eigen-
tumszuweisung mit einhergehenden Persodnlichkeits- und Verwertungsrechten

Ausfihrung

Konkret empfiehlt die Verbraucherkommission eine Eigentumszuweisung im Sinne von
Ausschlie3lichkeitsrechten an Daten mit der Folge der Schaffung von Verwertungs-
rechten. Hier ist dem Vorschlag von Fezer zu folgen, der ein originares Immaterialgu-
terrecht sui generis an verhaltensgenerierten Informationsdaten der Biirger fordert.?®
Zu prifen ist dartber hinaus, die Behandlung von nicht verhaltensgenerierten Daten
und deren Einordnung in diese Eigentumsordnung sowie die praktische Umsetzung
des Vorschlags.

Begrindung

Der Bereich Dateneigentum, Datensouveranitat, Datenverwertung und Datenschutz
lasst, wie in der Ausgangslage geschildert, ein hohes Mal3 an Handlungsnotwendigkeit
erkennen. Diese reichen von Datenzugangs- und -tibermittlungsfragen, tber Haftungs-
fragen, Uber Fragen der Eigentumsordnung bis hin zu Fragen der Datenportabilitat. Im
Folgenden wird insbesondere die Handlungsnotwendigkeit im Bereich des Dateneigen-
tums begrindet. Der Fokus ist der Tatsache geschuldet, dass die Rechtsliicke des Da-
teneigentums die Definition und Garantie von Eigentumsrechten betrifft und damit eine
originar staatliche Aufgabe in einer Marktwirtschaft. Somit ist nach Auffassung der
Verbraucherkommission Baden-Wirttemberg ein Verlass auf Selbst-Regulierung und
,private governance” durch die Wirtschaft nicht ausreichend und die Thematik prioritar
zu behandeln.?’

Die Erkenntnis der Handlungsnotwendigkeit im Bereich des Dateneigentums ist keine
neue. So befasst sich bereits eine Arbeitsgruppe ,Digitaler Neustart* der Justizministe-
rien von Bund und Landern mit der Frage des Dateneigentums. Auf europaischer Ebe-
ne laufen ebenfalls vergleichbare Bemihungen. Auch in den USA wird nicht erst seit
der Jahrtausendwende ,propertization“ von Daten diskutiert und bisweilen propagiert
wie etwa von Lessig.?® Die Rechtsliicke zum Dateneigentum ist weithin zur Kenntnis
genommen worden und wird wissenschaftlich intensiv und kontrar diskutiert.?® Sowohl

% Fezer, K.-H., Dateneigentum der Biirger, ZD, 2017, 99-106.

2"\/gl. hierzu die wissenschaftliche Diskussion Cafaggi, F., 2006, Reframing Self-Regulation in European Private
Law, Kluwer Law.

8 \/gl. Litman, J., Information Privacy/Information Property, 52 Stanford Law Review (2000), 1290. Lessig, L.,
“Privacy as Property”, Social Research: An International Quarterly of Social Sciences, 2002, No 69(1), S. 247-
269.

29 50 beschaftigte sich auch die GRUR-Jahrestagung 2016 mit dem Thema ,,Daten als Wirtschaftsgut — Rechtliche
Zuordnung von Daten®, 13. Oktober 2016, Programm verfiligbar unter:
http://www.grur.org/uploads/tx_meeting/GRUR__ JT2016 Muenchen n031016 1 _.pdf, letzter Besuch 16.3.2017.
Siehe auch: Drexl, J./ R. Hilty (et al.), On the Current Debate on Exclusive Rights and Access Rights to Data at the
European Level, Max Planck Institute for Innovation and Competition Position Statement (16 August 2016), Zech,
H., Information as a tradable commodity, in: De Franceschi, European Contract Law and the Digital Single Market,
2016, S. 51-79.



http://www.grur.org/uploads/tx_meeting/GRUR__JT2016_Muenchen_n031016__1_.pdf
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Okonomen als auch Juristen widmen sich diesem Thema. Entscheidend fiir den Aus-
gang der Diskussion wird sein, inwiefern eine ideologiefreie und funktionale Herange-
hensweise an die Thematik gelingt, die das rechtliche Instrumentarium im Sinne von
property rules* and ,liability rules* auf die Problemstellung anwendet.*® Ebenso wis-
senschatftlich diskutiert werden muss eine Inklusion von nichtpersonenbezogenen Da-
ten in einen Dateneigentumsansatzes.! Zweifelsohne ist hier eine klare Zuordnung
von Daten notwendig, um den Eigentumsumfang sowie den Umfang der Verwertungs-
rechte eindeutig zu bestimmen.

Konkret empfiehlt die Verbraucherkommission die Ubernahme des Fezer-Modells* ei-
nes origindren Immaterialgiterrechts an verhaltensgenerierten Informationsdaten so-
wie die Prufung einer Ausweitung des Modells auf nicht-verhaltensgenerierte Maschi-
nendaten. Im Kern unterstitzt er den zivilgesellschaftlichen und privatrechtstheoreti-
schen Ansatz einer immaterialguterrechtlichen Eigentumstheorie fur Informationsdaten.
So ist der Burger Datenproduzent der verhaltensgenerierten Informationsdaten (These
2) und wird als solcher Rechtsinhaber eines immaterialgliterrechtlichen Funktionsei-
gentums (These 3). Als Folge dieser Eigentumszuweisung entstehen Datennutzungs-
rechte bzw. Verwertungsrechte, die einen Markt fur Daten Gberhaupt erst ermogli-
chen.*® So beinhaltet das Dateneigentumsrecht sui generis sowohl einen positiven Ge-
halt vermdgensrechtlich (These 5) als auch einen negativen Gehalt im Sinne von Ab-
wehrrechten (These 4). Dariiber hinaus erfordert diese Modell Instrumente und Einrich-
tungen zur Vermogenswahrnehmungen, wie beispielsweise Datenabgaben oder Ver-
wertungsgesellschaften (These 7), die in der Empfehlung unter 3.4 weiter ausgefuhrt
werden. Ganz zentral sind diesem Modell die Burgerbeteiligung und die Gestaltungs-
maoglichkeiten der Burger im Sinne der Schaffung kollektiver Handlungsoptionen, um
einen selbstbestimmten Umgang der Menschen mit der Lebenswirklichkeit zu garantie-
ren. Im Kern geht es also um eine ,Verrechtlichung der Freiheit**, um ,die Kultur des
Menschen in einem globalen Datenkosmos zur Geltung zu bringen."*®

Entscheidend wird bei der Umsetzung dieses Modells sein, den Schutzzweck und die
Schutzbegrindung fur Daten zu definieren. Die herkdmmlichen Schutzzwecke des
Immaterialgtterrechts greifen flr Daten nicht. So wird die neue Schutzbegriindung der
Verhaltensgenerierung angefuhrt, deren Erweiterung mit Blick auf nicht personenbezo-
gene Daten gepriift werden muss.* Die Schutzbegriindung wird aller Wahrscheinlich-
keit nicht nur in der Art und Leistung der Datengenerierung, sondern in ihrem Potenzial
ihrer Verwertung und ihres 6konomischen Nutzens liegen. Abschlielend ware ein ein-

%0 Calabresi, G./Melamed, A.D., Property Rules, Liability Rules and Inalienability: One View of the Cathedral, 85
Harvard Law Review 1089 (1972).

31 Kerber, W., A New (Intellectual) Property Right for Non-Personal Data? An Economic Analysis, GRUR Int
2016, S. 989.

%2 Fezer, K.-H., 2017, Dateneigentum der Biirger, ZD, 99-106.

3 Vgl. hierzu Zech, H., 2015, ,,Industrie 4.0 — Rechtsrahmen fir eine Datenwirtschaft im digitalen Binnenmarkt.,
GRUR 2015, S. 1151-1160, 1159.

% Fezer, K.-H., 2017, Dateneigentum der Biirger, ZD, 99-106, 106

% Fezer, K.-H., 2017, Dateneigentum der Biirger, ZD, 99-106, 106

% vgl.I hierzu Wiebe, A., Protection of industrial data — A New Property Right for the Digital Economy?, GRUR
Int. 2016, S. 877-882.
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heitliches Recht unabhangig davon, wer als Datenerzeuger fungiert und in welcher
Form, winschenswert.

Diese Empfehlung ist sich bewusst, dass es eine Reihe von alternativen Ansatzen gibt,
die diskutiert werden. Sie ist sich bewusst, dass sie eine Reihe von weiteren Fragen
aufwirft — wie beispielsweise definitorische Fragen und Haftungsfragen — die bei einer
Neuordnung des Rechtsrahmens der Digitalwirtschaft bearbeitet werden missen, hier
aber keine vertiefte Behandlung finden. Ferner ist sich die Empfehlung bewusst, dass
der Ruf nach Dateneigentum Angste beziiglich der Unterminierung des Rechts auf in-
formationelle Selbstbestimmung hervorruft.®” Die Selbstbestimmung bleibt jedoch ge-
rade auch in einem Dateneigentumsmodell erhalten. Nicht unahnlich zur einerseits
personlichkeitsrechtlichen und andererseits verwertungsrechtlichen Dimension von Ur-
heberrechten tritt das hier propagierte Dateneigentum neben das Datenschutzrecht,
das dem allgemeinen Personlichkeitsrechts entspringt. Zudem beruht die Okonomisie-
rung von verhaltensgenerierten oder personenbezogenen Daten auf der Vertragsfrei-
heit und Einwilligung der Verbraucher und wird insgesamt die Datenschutzaspekte e-
her starken als schwéchen.

3.3 Die Verbraucherkommission empfiehlt die Forderung der Datenportabilitat
und Interoperabilitat tber technische Mindeststandards und eine Ausweitung
der Dateniibertragbarkeitsrechte 3®

Ausfihrung

Die Empfehlung umfasst die Schaffung von technischen Mindeststandards fir eine ein-
fache Interoperabilitdt mit preiswerter Datenportabilitdt. Fir eine umfassende Regelung
der Datenportabilitat sind ferner eine Ausweitung der Datenibertragbarkeitsrechte und
eine Anwendung der genannten Mindeststandards auch auf Maschinendaten und Al-
gorithmen erforderlich. Hierzu gehdrt auch ein klarer und einfach verstandlicher Kos-
tenausweis zur dann moglichen Nutzung der Portabilitat in Euro, damit Verbraucherin-
nen und Verbraucher selbst entscheiden kénnen, ob sie zu den angegebenen Konditi-
onen portieren wollen.

Begrundung

Artikel 20 der Datenschutz-Grundverordnung (DSGVO)* etabliert ab Mai 2018 das
Recht der Datenubertragbarkeit personenbezogener Daten. Um eine breite Auslegung
und effektive Operationalisierung dieses Rechts ebenso wie die Ubertragbarkeit von
Maschinendaten zu erméglichen, empfiehlt die Kommission einen technischen Min-
deststandard zur Sicherstellung einer jederzeitigen Kompatibilitat zwischen digitalen
Diensten. Auf diesem Wege wird beispielsweise ein beliebiger Wechsel zwischen An-

8 Vgl. Hérting, N., Drei Fragen zum ,,Dateneigentum®, Privacy News, 2016.

% Dieser Abschnitt ist im Wesentlichen entnommen aus Oehler 2016a, S. 831-832. \/gl. auch Oehler 2016b und
Oehler 2017.

% Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
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bietern ebenso leicht moglich wie eine Kommunikation zwischen Nutzer-Accounts un-
abhangig vom Anbieter und ohne Wechsel (mehrere Accounts gleichzeitig), analog
den langjahrigen Beispielen aus der Infrastruktur des digitalen Zahlungsverkehrs oder
des Mobilfunks.

Insbesondere ein Blick auf die sozialen Netzwerke und Messenger-Dienste zeigt, dass
es dort weder moglich ist, Accounts zu wechseln und zumindest ein Minimum an Daten
mitzunehmen, noch — viel gravierender — besteht die Moglichkeit auf der Basis eines
gesetzlich regulierten technischen Mindeststandards von jedem beliebigen Account ei-
nes Anbieters alle anderen Accounts Dritter, von ,Freunden® und Bekannten, zu errei-
chen, wenn diese andere Anbieter nutzen. Zum Beispiel kann also nicht von WhatsApp
zu Wire oder Threema oder von Wire zu Threema oder WhatsApp kommuniziert wer-
den. Ahnliches gilt fur soziale Netzwerke, hierzu hatte sich die Verbraucherkommission
Baden-Wirttemberg schon in 2011 deutlich gedulRert: ,Die in vieler Hinsicht heilsamen
Wirkungen eines Konkurrenzkampfes um Kunden gibt es aufgrund einer derart einge-
schrankten Konkurrenz unter den Netzwerkanbietern nur sehr begrenzt.““° Biirgerinnen
und Burger werden also massiv beschrankt und von den hier unregulierten Anbietern
unfrei gehalten. Dies verhindert zudem systematisch den Markteintritt neuer Anbieter,
denen unter anderem eine Kundengewinnung praktisch unméglich gemacht wird.

3.4 Die Verbraucherkommission empfiehlt die Koordinierung und Umsetzung
vorstehender Initiative hinsichtlich einer praktikablen Datenverwertung und ins-
besondere einer fairen Partizipation der Verbraucherinnen und Verbraucher an
der Nutzung der Massendaten, ggf. auch individualisierten Daten Uber eine Ver-
wertungsgesellschaft Daten*

Ausfihrung

Sachlogisch ergibt sich aus der Ubernahme des Oehler-Vorschlags zur Datenverwer-
tung und des Fezer-Vorschlags zur Ausgestaltung einer Dateneigentumsordnung —
mindestens fur verhaltensgenerierte Informationsdaten der Burger, wenn nicht sogar
umfassend fiur alle Daten ungesehen ihrer Art der Generierung, die Notwendigkeit ei-
ner Organisationseinheit fir die Analyse und Verteilung der aus der Verwertung der
Daten resultierenden 6konomischen Erfolge. In grundsatzlicher Analogie der im Urhe-
berrecht bestehenden Verwertungsgesellschaft soll eine Verwertungsgesellschaft Da-
ten (VG Daten) geschaffen werden.

Begrundung

Alle von Burgerinnen und Birgern bewusst oder unbewusst ausgelésten oder mit-
ausgeldsten Daten und deren Nutzung und Verwertung ist diesen gegenuber grund-
satzlich entgeltlich zu vergiten. Dies sollte fir alle Bereiche der Digitalen Welt gelten,

“% \Verbraucherkommission Baden-Wiirttemberg, 2011, Soziale Netzwerke: Recht auf Privatheit ernst nehmen!
Vielfalt férdern!, Positionspapier Nr. 22, 3.

! Dieser Abschnitt ist im Wesentlichen entnommen aus Oehler 2016a, S. 831-832. Vgl. auch Oehler 2016b und
Oehler 2017.
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also zum Beispiel fur die Analyse-Tools im Auto, Wearables, Mobile Payment, Online-
Beratung oder Online-Einkaufen sowie die zugehorigen Verschrankungen zwischen
digitaler Welt und analogen Prozessen, z. B. im stationaren Einzelhandel. Um eine rea-
listische und pragmatische Handhabe fur Birgerinnen und Blirger zu bieten, sollte
nicht jeder Nutzer individuell und fur sich verhandeln und kontrollieren missen, son-
dern kollektiv eine Verwertungsgesellschaft Daten. Diese kdnnte zum Beispiel — zu-
mindest einfihrend und voriibergehend — bei der Bundesnetzagentur ebenso angesie-
delt sein wie beim Bundeskartellamt.

Die VG Daten handelt als Datenverwertungsagent nicht nur zeitpunktbezogen, sondern
in der Dynamik der Datenverwertung in der Zeit. Sollte also zum Beispiel ein Geburts-
datum in Verbindung mit einer Wohnadresse mit einer Kreditkartentransaktion auf ei-
ner Online-Plattform zur Reisebuchung oder auf einem Vergleichsportal fir Energie-
dienstleistungen verquickt worden sein, welche wiederum mit einem Mobile Payment
beim Car Sharing verknupft wurde, heute ca. 3 Euro Gegenwert haben, so gewdnnen
solche Datensatze zusammen mit Gesundheitsdaten aus einer Smart watch sowie in
Verknupfung mit der Analyse des Fahrverhaltens im neuen Kraftfahrzeug und einer
Immobilienfinanzierung gegebenenfalls einen Datenwert von ca. 300 Euro.

Eine dynamische, laufend angepasste Vergitung, die durch den Verwertungsagenten
VG Daten dem hinterlegten Nutzerkonto gutgeschrieben wird, beteiligt Burgerinnen
und Burger damit nicht nur am entgeltlichen Tauschwert ihrer Daten, sondern sensibili-
siert zugleich fur Datensammlung, Datenverwertung und damit einhergehende wirt-
schaftliche Prozesse. Sie zeigt den Beteiligten direkt auf, was bei der ,Datenspende®
und bei der Verarbeitung sowie dem Handel personenbezogener und weiterverarbeite-
ter Daten bereits alltaglich ist. Die heutige Entgeltverschleierung in angeblich unent-
geltlichen Markten wirde ein stiickweit entzaubert und Birgerinnen und Blrgern eine
faire Chance geboten, an der wohl nicht vermeidbaren systematischen Verwertung ih-
rer Daten zu partizipieren.*?

Alle vorgeschlagenen Handlungsempfehlungen fir ein ,update” der Wirtschafts- und
Rechtsordnung dienen der Sensibilisierung der Politik, der Wirtschaft und der Bevolke-
rung fur einen Regelungsbedarf. Dariiber hinaus durften sie ein Patchwork an Regulie-
rung in der Datenwirtschaft verhindern, eine angemessene und faire 6konomische Ba-
sis fur die beteiligten Stakeholder schaffen, eine einheitliche und funktionierende Ei-
gentumsordnung fir die Datenwirtschaft inklusive Nutzungsrechten etablieren, die zi-
vilgesellschaftliche Infrastruktur digitaler sozialer Kommunikation sichern und nicht zu-
letzt das Vertrauen der Birgerinnen und Burger in die Digitalwirtschaft starken.

Autoren:

Prof. Dr. Andrea Wechsler, Prof. Dr. Andreas Oehler, Prof. Dr. Karl-Heinz Fezer,

Prof. Dr. Tobias Bronneke

2 Als Alternative bestiinde bei der Verwertung von Massendaten auch die Méglichkeit der Ausschiittung der VG
Daten an kollektive Verbraucher mit Zweckbindung.
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